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Техническое задание

к закупке пакета услуг «Регистрация и фискализация одной единицы ККТ», закупку услуг на обработку фискальных данных

Раздел 1. Требования к оказанию услуг «Регистрация и фискализация одной единицы ККТ»

1. Услуги «Регистрация и фискализация одной единицы ККТ»

1.1. Услуги оказываются только Клиенту (уникальный ИНН), заключившему договор на услуги с обслуживающей организацией и которому выставлен счет.

1.2. Услуги оказываются только в отношении оборудования из Перечней, установленных в пп. настоящего прайс-листа, приобретенного одновременно (в одном счете) с Пакетом.

1.3. Оказание услуг может происходить дистанционно в отношении оборудования из Перечня, установленного в п. настоящего прайс-листа. В этом случае Клиент предоставляет удаленный доступ к рабочему месту для осуществления настройки оборудования.
1.4. Для оказания услуг Клиенту необходимо в течение 15 (пятнадцати) рабочих дней с момента получения оборудования, которое подтверждается подписанием товарной накладной, отправить в адрес обслуживающей организации заявку на оказание услуг. 
1.5. Способы передачи заявки:

· в точке выдачи оборудования обслуживающей организации;

· отправить сканированную копию заявки на адрес электронной почты, указанный в договоре обслуживающей организации.

Если заводской номер ККТ, содержащийся в заявке, отличается от заводского номера ККТ, переданной Клиенту,  настоящего прайс-листа обслуживающая организация  отказывает Клиенту в оказании услуг.

Если заявка на оказание услуг по настройке ККТ не будет получена в установленный срок, обслуживающая организация отказывает Клиенту в их оказании без возврата стоимости услуг (ст. 429.3 Гражданского кодекса РФ).
1.6. Срок оказания услуг по настройке ККТ составляет 25 (двадцать пять) рабочих дней с момента получения обслуживающей организации Заявки на оказание услуг при условии 100% оплаты счета. 

1.7. Минимальные требования для оказания услуг:

· наличие Сертификата;

· Операционная система Windows 7 SP1 и выше.
· Наличие Интернета
· Наличие исправного персонального компьютера
Действия, которые Клиенту необходимо выполнить самостоятельно:

· подключение ККТ к персональному компьютеру и к сети Интернет.

1.8. В состав услуг «Регистрация и фискализация одной единицы ККТ» включено:

· предварительная проверка состояния ККТ на работоспособность;
· установка драйверов производителя и утилит для регистрации и фискализации ККТ;
· создание личного кабинета Клиента на сайте ФНС России (nalog.ru)

· подача заявления на регистрацию ККТ в личный кабинет на сайте ФНС России;
· активизация блока фискального накопителя с распечаткой фискального документа на ККТ;
· ввод данных фискального признака и передача информации в ФНС России;

· получение в электронном виде данных о регистрации ККТ в ФНС России (получение карточки о постановке на учет ККТ);

· создание личного кабинета Клиента ; 

· добавление зарегистрированной ККТ в личный кабинет Клиента ;

· проверка передачи данных Оператору фискальных данных.

1.9. Перечень оборудования для дистанционного оказания услуг:

· Мобильная касса 

· ККТ 
· POS-система MSPOS-T-Ф 

· Фискальный регистратор Атол 30Ф

· Фискальный регистратор Атол 30Ф+ 

· Фискальный регистратор Атол 11Ф

· Фискальный регистратор Атол 25Ф 

· Фискальный регистратор Атол 55Ф 

1.10. Перечень оборудования, которое не поддерживает дистанционный способ настройки, о возможностях оказания услуг необходимо уточнять у менеджера:

· POS-система Контур.Сигма 10 

· Фискальный регистратор Вики Принт 57Ф 

II. требования к закупке услуг на обработку фискальных данных

1. Термины и определения
1.1. Заказчик – ГБУ Стерлитамакская межрайонная ветеринарная станция РБ
1.2. Исполнитель или оператор фискальных данных (далее − ОФД) – организация, созданная в соответствии с законодательством Российской Федерации, находящаяся на территории Российской Федерации, получившая в соответствии с законодательством Российской Федерации о применении контрольно-кассовой техники разрешение на обработку фискальных данных;

1.3. Контрольно-кассовая техника (далее – ККТ) − электронные вычислительные машины, иные компьютерные устройства и их комплексы, обеспечивающие запись и хранение фискальных данных в фискальных накопителях, формирующие фискальные документы, обеспечивающие передачу фискальных документов в налоговые органы через оператора фискальных данных и печать фискальных документов на бумажных носителях в соответствии с правилами, установленными законодательством Российской Федерации о применении контрольно-кассовой техники;

1.4. Технические средства ОФД − аппаратные, программные и программно-аппаратные средства, используемые оператором фискальных данных при обработке фискальных данных, в том числе средства формирования фискального признака и средства проверки фискального признака;

1.5. Личный кабинет − программный интерфейс технических средств ОФД, предназначенный для осуществления Заказчиком удаленных регистрационных действий в отношении ККТ (при наличии возможности, предоставленной ФНС России), а также получения статистической и иной информации в отношении обрабатываемых фискальных данных.

1.6. Фискальный признак (далее – ФП) − программно-аппаратное шифровальное (криптографическое) средство защиты фискальных данных в опломбированном корпусе, содержащее ключи фискального признака, обеспечивающее возможность формирования фискальных признаков, запись фискальных данных в некорректируемом виде (с фискальными признаками), их энергонезависимое долговременное хранение, проверку фискальных признаков, расшифровывание и аутентификацию фискальных документов, подтверждающих факт получения оператором фискальных данных фискальных документов, переданных контрольно-кассовой техникой, направляемых в контрольно-кассовую технику оператором фискальных данных (далее - подтверждение оператора), а также обеспечивающее возможность шифрования фискальных документов в целях обеспечения конфиденциальности информации, передаваемой оператору фискальных данных;

1.7. Фискальный документ (далее – ФД) −  фискальные данные, представленные по установленным форматам в виде кассового чека, бланка строгой отчетности и (или) иного документа, предусмотренного законодательством Российской Федерации о применении контрольно-кассовой техники, на бумажном носителе и (или) в электронной форме, в том числе защищенные фискальным признаком

1.8. Пользователь – уполномоченное лицо Заказчика, непосредственно использующее ККТ и/или Личный кабинет.
1.9. Покупатель – клиент Заказчика.
1.10. Квалифицированный сертификат ключа проверки электронной подписи (далее КСКПЭП) − электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи, выданный удостоверяющим центром, аккредитованным по требованиям Федерального закона «Об электронной подписи».

2. Предмет закупки

2.1. Оказание услуг по обработке фискальных данных согласно Федеральному закону от 22.05.2003 № 54-ФЗ «О применении контрольно-кассовой техники при осуществлении наличных денежных расчетов и (или) расчетов с использованием электронных средств платежа» (далее – Закон).

3. Перечень закупаемых услуг

3.1. Услуги оператора фискальных данных по обработке фискальных данных в объеме, предусмотренном законом, в том числе:

3.2. хранение, обработка и передача фискальных данных в ФНС России;

3.3. предоставление Личного кабинета 

3.4. направление кассовых чеков Покупателю в электронной форме на представленный адрес электронной почты
3.5. направление кассового чека Покупателю в электронной форме на представленный абонентский номер
4. Порядок подключения

4.1. После заключения публичного договора на обработку фискальных данных с ОФД Заказчик:
4.1.1. в Личном кабинете вносит информацию о подключаемых единицах ККТ:
– ИНН;

– КПП;

– регистрационный номер каждого экземпляра модели ККТ и заводской номер каждого экземпляра модели ККТ по оплаченному счету;

– заводской номер каждого экземпляра модели фискального накопителя;

– сведения о моделях используемой ККТ.

4.1.2. осуществляет подключение ККТ к техническим средствам ОФД через широкополосный доступ сети Интернет или мобильный доступ независимых операторов связи. Фискальные данные от ККТ Пользователя обрабатываются техническими средствами ОФД и передаются в ФНС России согласно установленным протоколам обработки и передачи. Пользователь получает подтверждение приема данных.
4.2. Заказчик самостоятельно обеспечивает подключение ККТ к сети Интернет.
4.3. Заказчик самостоятельно обеспечивает себя КСКПЭП.
5.  Требования к хранению, обработке и передаче данных в ФНС России

5.1. ОФД должен обеспечит наличие возможности:
5.1.1. приема ФД, подписанных ФП, от ККТ в режиме онлайн.

5.1.2. передачи полученных ФД в систему формирования и проверки ФП.

5.1.2. получения из системы формирования и проверки ФП расшифрованных данных и результатов проверки, 

5.1.3. формирования подтверждения о приеме и сохранении данных, 

5.1.4. передачи подтверждения о приеме в систему формирования и проверки ФП для шифрования и подписания ФП ОФД, 

5.1.5. приема подписанного ФП подтверждения и передачи его в ККТ.

5.2. В случае если ФД, полученный ОФД, был зашифрован, перед проверкой достоверности ФП сообщения этот документ должен быть расшифрован, а подтверждение ОФД после его формирования должно быть зашифровано при его отправке в ККТ.

5.3. Должно быть обеспечено не менее 2000 фискальных операций в день с одной ККТ.

6. Требования к Личному кабинету 

6.1. Наличие возможности ограничения доступа к интерфейсу Личного кабинета путем авторизации при помощи одного из вариантов:

· ввода пары логин/пароль 

· предъявления КСКПЭП 

При этом в целях обеспечения информационной безопасности осуществление первой авторизации первого Пользователя Заказчика только при предъявлении КСКПЭП.

6.2. Наличие в интерфейсе Личного кабинета вкладок:

· Организация
· Кассы
· Статистика
· Чеки
6.3. Наличие разграничения прав доступа к данным в Личном кабинете по группам в зависимости от прав Пользователей и наличия у них разрешений на доступ к торговым точкам, к функционалу Личного кабинета и т.д.:
· Администраторы

· Управляющие
· ИТ-специалисты

· Кассиры

6.4. Наличие у Администратора возможности создания новых учетных записей пользователей путем отправления приглашения на электронную почту со следующими параметрами:

·        ФИО. Максимальная длина – 255 символов;

· E-mail;

· Роль

6.5. Наличие возможности настройки доступа Пользователя к торговым точкам и кассам.

6.6. Наличие возможности блокирования Пользователей.

6.7. Наличие возможности управления ККТ:

добавление новой ККТ;

отображение списка существующих в системе ККТ;

просмотра детальной информации ККТ.

6.8. Наличие возможности просмотра чеков в режиме онлайн с обеспечением отображения ФД в период не позднее, чем 3 минуты с момента получения данных ОФД. Отображаются все реквизиты чека, полученные от ККТ в соответствии с текущей актуальной версией протоколов взаимодействия между ККТ и техническими средствами ОФД, в том числе: 

· Название компании

· ИНН

· Адрес расчета

· Номер смены

· Кассир

· Признак расчета

· Время и дата формирования документа

· Название позиции

· Количество

· Цена

· Сумма

· Ставка НДС 

· Итог

· Тип оплаты

6.9. Наличие возможности поиска чека в Личном кабинете и его отправки на электронную почту Покупателю.

6.10. Наличие возможности просмотра статистики в виде графиков в разрезе за сутки, неделю, месяц, квартал или произвольный период, по всем ККТ Заказчика или по конкретному адресу подключения. Статистика может быть выгружена в виде xls-отчетов.

6.11. Для обеспечения лицензионного использования программного обеспечения ОФД обязан передать права на его использование по лицензионному/сублицензионному договору.

7. Требования к отправке кассовых чеков Покупателям по электронной почте

7.1. Автоматическая отправка сведений, идентифицирующих электронный чек, осуществляется Покупателям, указавшим свой адрес электронной почты. 

7.2. Наличие следующей информации в тексте электронного сообщения:

· идентификатор Поставщика услуг ОФД (название)

· тип операции (приход, возврат прихода, расход, возврат расхода)

· кассир

· номер чека

· номер смены

· итоговая сумма чека

· в том числе наличными и/или электронными деньгами

· дата и время формирования чека

· регистрационный номер ККТ

· номер ФН

· номер ФД

· фискальный признак документа

7.3. Гарантированная отправка каждого электронного сообщения в течение максимум 20 минут после получения чека от ККТ с электронным адресом.

7.4. Должна быть возможность отправки не менее350 электронных сообщений с одной ККТ в день
7.5. Отправка на электронную почту осуществляется толькос той ККТ Заказчика, кассовое ПО которой имеет технологическую возможность такой передачи с набором необходимых данных.
8. Требования к отправке кассового чека Покупателю в электронной форме на представленный абонентский номер 
8.1. Автоматическая отправка сведений, идентифицирующих электронный чек, осуществляется Покупателям, указавшим свой номер подвижной (мобильной) связи, в виде SMS-сообщений.

8.2. Наличие следующей информации в тексте SMS-сообщения:

· тип операции (приход, возврат прихода, расход, возврат расхода)

· итоговая сумма операции в рублях

· регистрационный номер контрольно-кассовой техники

· дата и время расчета

· фискальный признак документа

· короткая ссылка на ресурс в Интернете (информацию об адресе информационного ресурса, который размещен в сети "Интернет"), где можно бесплатно получить электронный чек

8.3. Гарантированная отправка каждого SMS-сообщения в течение максимум 20 минут после передачи данных Поставщику услуги.

8.4. Наличие системы учета количества оставшихся смс, доступных для использования.

8.5. Должна быть возможность отправки не менее 300 SMS-сообщений с одной ККТ в день.

8.6. Отправка SMS-сообщений осуществляется только тем Покупателям, которые осуществили покупки на ККТ Заказчика, кассовое ПО которой имеет технологическую возможность передачи в ОФД номера подвижной (мобильной) связи Покупателя.
8.7. Требования к оплате передаваемых SMS-сообщений устанавливаются ОФД. 
9. Требования к техническим средствам ОФД

9.1. Обеспечение доступности и работоспособности сервиса в круглосуточном режиме.

9.2. Общее допустимое время простоя в год не должно превышать 96-ти часов, включая проведение сервисных и регламентных работ. Допустимое максимальное время восстановления работоспособности при любых сбоях не должно превышать 8 часов.

9.3. Обеспечение приема от любой ККТ, содержащейся в реестре ККТ, ФД, сформированных с использованием любого фискального накопителя, включенного в реестр фискальных накопителей, в том числе в зашифрованном виде, их расшифровывание и проверку достоверности их фискального признака с использованием средств проверки фискального признака, обработку фискальных данных, а также формирование фискального признака для фискальных документов, передаваемых в контрольно-кассовую технику, их зашифровывание с использованием средств формирования фискального признака и передачу в зашифрованном виде в эту контрольно-кассовую технику;

9.4. Обеспечение направления в ККТ, осуществившую передачу ОФД в электронной форме ФД, подтверждения оператора, защищенного ФП подтверждения и содержащее установленные сведения о получении ФД;

9.5. Исполнение протоколов информационного обмена, установленных ФНС России в соответствии с п. 6 статьи 4.3 Закона.

9.6. Обеспечение сохранности информации путем восстановления данных при сбоях и отказах в работе общесистемного программного обеспечения и дисковых накопителях, за счет дублирования информационных блоков на нескольких функциональных узлах и автоматического резервного копирования информации. Объем сохранения информации должен обеспечивать целостное и актуальное восстановление рабочего состояния: баз данных; программного обеспечения; конфигураций пользователей и бизнес-процессов.

9.7. Обеспечение возможности формирования и хранение баз фискальных данных и их резервных копий; 

9.8. Обеспечение шифрования и дешифрования ФД. 

9.9. Должны быть размещены на территории Российской Федерации.

10. Требования к защите информации

10.1. Технические средства оператора должны быть размещены в ЦОД с уровнем надежности с уровнем надежности не ниже TIERIII. 
10.2. Защита от влияния внешних воздействий должна обеспечиваться средствами программно-технического комплекса ЦОД.

10.3. Средства защиты информации ОФД должны быть сертифицированы в соответствии с требованиями сертификации соответствия средств защиты информации требованиям ФСТЭК.

11. Требования к лицензионной чистоте

11.1. Исключительные права на программное обеспечение, предоставляемое Заказчику, должны принадлежать Исполнителю, либо Исполнитель должен обладать соответствующими правами для передачи Заказчику сублицензии на такое программное обеспечение.

11.2. Объем прав, предаваемых Заказчику, должен быть подтвержден заключаемым с ним лицензионным/сублицензионным договором.

12. Сроки оказания услуг

12.1. Услуги оказываются в пределах срока действия договора.

13. Объем услуг

13.1. Объем услуг зависит от количества подключаемой ККТ.

13.2. Количество подключаемой ККТ − 5.

14. Уровень технической поддержки

14.1. Оказание технической поддержки Пользователям Заказчика должно осуществляться в круглосуточном ежедневном режиме в виде абонентского обслуживания путем телефонных консультаций в федеральном колл-центре ОФД по выделенному телефону 8-800-     без ограничения по времени и количеству обращений.

14.2. Должен быть обеспечен прием обращений Пользователя Заказчика по единому адресу электронной почты и (при наличии технической возможности) на сайте ОФД.
14.3. Должно быть обеспечено получение информации о видах и состоянии работ по обращениям Пользователей Заказчика;

14.4. Должно быть обеспечено уведомление о проведении плановых регламентных работ и об аварийный ситуациях.

