Приложение № 1 

к документации о проведении процедуры закупки в электронной форме
ОПИСАНИЕ ПРЕДМЕТА ЗАКУПКИ
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на предоставление лицензий, установку и настройку модуля антивируса по технологии Касперского средства защиты информации Secret Net Studio 8
1. КОЛИЧЕСТВО ПОСТАВЛЯЕМЫХ ПРОГРАММНО-ТЕХНИЧЕСКИХ СРЕДСТВ
	№ п/п
	Наименование программы для электронных вычислительных машин
	Единицы измерения
	Количество

	1.
	Простая (неисключительная) лицензия на право на использование модуля антивируса по технологии Касперского средства защиты информации Secret Net Studio 8
	штука
	95


Поставка эквивалентов не допускается в связи с необходимостью обеспечения совместимости с программным обеспечением, имеющимся в эксплуатации у Заказчика 
(пп. «а» п. 3 ч. 6.1 ст. 3 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»).
2. ОБЩИЕ ПОЛОЖЕНИЯ
Оказание услуг  осуществляется по адресу: 236039, 
г. Калининград, ул. Подполковника Половца, д. 2.

Предоставление лицензий, установка и настройка программно-технических средств осуществляется не позднее 60 (шестидесяти) рабочих дней со дня заключения договора.
Исполнитель вправе досрочно оказать услуги и передать Заказчику результат в установленном договором порядке.

3. ТЕХНИЧЕСКАЯ ЧАСТЬ

Настоящее техническое задание определяет требования к программному обеспечению, и оказанию услуг на объектах информатизации направленных на защиту информации в информационных системах обработки персональных данных пунктов проведения экзаменов Калининградской области (далее – ИСПДн ППЭ).

3.1. Цели оказания услуг

Целью оказания услуг по поставке программно-технических средств, и их настройке 
в ИСПДн ППЭ, является приведение ИСПДн ППЭ получателей услуг, обрабатывающих персональные данные, в соответствие с требованиями федерального законодательства Российской Федерации в области защиты персональных данных.

3.2. Общая характеристика объектов информатизации
Объекты информатизации представляют собой 95 ИСПДн ППЭ. 
3.3. Требования к составу и содержанию услуг

Оказание услуг по поставке программно-технических средств защиты информации, их настройке в ИСПДн ППЭ, должно включать следующие стадии:

· Поставку программно-технических средств защиты информации;

· Настройку программно-технических средств защиты информации;
3.4. Требования к поставке комплексного средства защиты информации

Комплексное программное средство защиты информации для конечных точек (СЗИ) должно осуществлять:

· контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;

· антивирусную защиту от вредоносного программного обеспечения;

· регистрацию событий безопасности и аудит.
3.5. Требования к сертификации и применению в информационных системах:

СЗИ должно соответствовать требованиям документов:

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» по 4 уровню доверия (ФСТЭК России, 2020);

· «Требования к средствам антивирусной защиты» не ниже 4 класса защиты (ФСТЭК России, 2012);

· «Профиль защиты средств антивирусной защиты типа «А» четвертого класса защиты» ИТ.САВЗ.А4.ПЗ (ФСТЭК России, 2012);

· «Профиль защиты средств антивирусной защиты типа «Б» четвертого класса защиты» ИТ.САВЗ.Б4.ПЗ (ФСТЭК России, 2012);

· «Профиль защиты средств антивирусной защиты типа «В» четвертого класса защиты» ИТ.САВЗ.В4.ПЗ (ФСТЭК России, 2012);

· «Профиль защиты средств антивирусной защиты типа «Г» четвертого класса защиты» ИТ.САВЗ.Г4.ПЗ (ФСТЭК России, 2012).

СЗИ должно допускать использование в следующих информационных системах:

· автоматизированные системы - до класса 1Г (включительно);

· государственные информационные системы – до 1 класса защищенности (включительно);

· информационные системы персональных данных – до 1 уровня защищенности персональных данных (включительно);

СЗИ должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин.  

3.6. Требования к операционной платформе и аппаратной части:
· СЗИ должно функционировать на следующих платформах (должны поддерживаться и 32-, и 64-разрядные платформы):

· Windows 10;
· Windows 8.1;

· Windows 7 SP1;

· Windows Server 2019;

· Windows Server 2016

· Windows Server 2012/2012 R2;

· Windows Server 2008 R2 SP1.

· СЗИ должно поддерживать работу и обеспечивать защиту в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 

· СЗИ должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V.
· СЗИ должно поддерживать работу с технологией Personal vDisk Citrix XenDesktop.
· СЗИ с централизованным управлением должно функционировать совместно с Microsoft Active Directory.
· СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных ЭВМ.
· СЗИ не должно требовать при развертывании модификации топологии локальной вычислительной сети.

· В инфраструктуре должно быть в наличии устройство, считывающее DVD (для чтения установочного диска – хотя бы на одном компьютере в информационной системе).
3.7. Требования к функциональности СЗИ: 

СЗИ должно выполнять следующие функции по защите информации:
· Контроль входа пользователей в систему и работа пользователей в системе:

· проверка пароля пользователя при входе в систему;

· поддержка аппаратных средств аутентификации:

· - идентификаторы iButton (типы DS1990 — DS1996);

· - USB-ключи eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta PKI Flash, JaCarta PKI/BIO, JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta PKI/ГОСТ/BIO, JaCarta ГОСТ Flash, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta-2 PKI/ГОСТ/BIO, JaCarta SF/ГОСТ, JaCarta PRO, JaCarta-2 PRO/ГОСТ, JaCarta WebPass, JaCarta-2 SE, JaCarta U2F, JaCarta LT, Рутокен S, Рутокен ЭЦП, Рутокен ЭЦП PKI, Рутокен ЭЦП 2.0 Flash, Рутокен ЭЦП 2.0 Touch, Рутокен ЭЦП 2.0 Flash Touch, Рутокен ЭЦП 2.0, Рутокен ЭЦП Bluetooth, Рутокен Lite, Рутокен 2151, ESMART Token, ESMART Token ГОСТ, ESMART Token D, Guardant ID, vdToken, Uruguayan ID, с любыми совместимыми USB-считывателями;

· - смарт-карты eToken PRO, eToken PRO (Java), JaCarta PKI, JaCarta PKI/BIO, JaCarta ГОСТ, JaCarta PKI/ГОСТ/BIO, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta-2 PKI/ГОСТ/BIO, JaCarta PRO, JaCarta-2 PRO/ГОСТ, Рутокен ЭЦП SC, Rutoken ЭЦП 2.0, Rutoken Lite, Рутокен 2151, ESMART Token, ESMART Token ГОСТ, ESMART Token D, c любыми совместимыми SC-считывателями;

· возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;

· возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);

· однократное указание учетных данных пользователей при доступе к терминальному серверу и инфраструктуре виртуальных рабочих станций (VDI);

· возможность блокирования входа в систему локальных пользователей;

· возможность блокирования операций вторичного входа в систему в процессе работы пользователей;

· возможность блокировки сеанса работы пользователя по истечении интервала неактивности;

· возможность управления политикой сложности паролей;

· поддержка возможности входа в систему по сертификатам;

· возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.

· возможность оповещения пользователя о последнем успешном входе в систему;

· возможность выдачи пользователю предупреждения в виде сообщения о том, что в информационной системе реализованы меры защиты информации.
· Контроль целостности файлов, каталогов, элементов системного реестра: 

· Должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов. 

· Должна быть возможность восстановления исходного состояния контролируемого объекта. 

· Должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП.

· При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ. 

· Антивирусная защита:

· Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа.
· Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию.
· Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора ежечасного запуска, запуска в заданное время ежедневно, запуска в заданный день недели и время еженедельно или по событиям запуска СЗИ и событию успешного обновления баз.
· Профили антивирусного сканирования должны поддерживать настройку следующих параметров:

· название и описание;

· уровень эвристического анализа;

· проверка или пропуск архивов;

· пропуск файлов больше заданного размера;

· проверка файлов только с заданным перечнем расширений;

· действия с обнаруженными вредоносными объектами – лечение, удаление, помещение в карантин;

· объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.

· Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин).
· Должно обеспечиваться восстановление файлов из карантина по команде администратора.
· Должен поддерживаться список файлов и директорий, исключаемых из проверки (белый список).
· Должна обеспечиваться возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер. 
· Должен обеспечиваться контроль целостности антивирусных баз и защита от их подмены при загрузке с сервера обновлений.
· Должна обеспечиваться возможность развертывания зеркала сервера обновлений в локальной сети.
· Должна быть реализована возможность обновления антивирусных баз со съемных носителей и по локальной сети, без доступа к серверу обновлений.

· Должна быть возможность формирования отчетов по результатам аудита.

· Должна быть возможность поиска и фильтрации при работе с данными аудита.

3.8. Требования к централизованному управлению в доменной сети:
СЗИ должно предоставлять следующие возможности по управлению системой: 
· Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров.  
· Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты.
· Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности.
· Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров.
· Возможность настройки отображения диаграмм (детализации, цветовой гаммы), добавления, удаления, перемещения диаграмм на панели мониторинга.

· Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер).
· Выполнение команд, специфичных для защитных подсистем - удаленный запуск антивирусной проверки и обновления базы данных признаков компьютерных вирусов.
· Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера.
· Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров.
· Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования.
· Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз.

· Возможность создания отчетов о настройках системы, установленных программах, зарегистрированных аппаратных средствах аутентификации.

· Возможность создания шаблонов политик:

· возможность создания шаблона по настроенным политикам СЗИ на компьютере;

· возможность проверки соответствия настроенных политик СЗИ на компьютере с выбранным шаблоном;

· возможность распространения (применения) шаблонов политик на компьютер или группу компьютеров.

· Централизованное управление в сложной доменной сети (domain tree) должно функционировать по иерархическому принципу, при этом система должна позволять:

· распространить настройки, заданные для сервера безопасности, на все подчиненные компьютеры (в том числе – по иерархии серверов);

· посмотреть состояние и выполнить команду на любом компьютере, подчиненном серверу безопасности (в том числе – по иерархии серверов);

· создавать иерархию серверов безопасности с не менее чем 3 уровнями вложенности. 

3.9. Внедрение программно-технических средств защиты информации
Исполнитель должен осуществить:

· настройку программно-технических средств в соответствии с требованиями по защите информации.
4. ТРЕБОВАНИЯ ПО СТАНДАРТИЗАЦИИ, УНИФИКАЦИИ И СЕРТИФИКАЦИИ
Оказание услуг должно проводиться с соблюдением действующих государственных стандартов в соответствии с областью их распространения.

Все поставляемые программно-технические средства должны иметь соответствующие сертификаты ФСТЭК России и (или) ФСБ России, а также находиться в Едином реестре российских программ для электронных вычислительных машин и баз данных.
5. ТРЕБОВАНИЯ К ГАРАНТИИ

На все поставляемые программно-технические средства должна быть предоставлена гарантия, сроком не менее 12 месяцев, но не менее срока гарантии предоставляемой производителем.
6. ТРЕБОВАНИЯ К СОВМЕСТИМОСТИ

Поставляемые программно-технические средства должны быть совместимы с сетевой, канальной инфраструктурой ИСПДн ППЭ, используемым оборудованием и программным обеспечением и не накладывать ограничений на функционирование ИСПДн ППЭ.

Поставляемые программно-технические средства и режимы их функционирования не должны конфликтовать с установленным общесистемными прикладным ПО в части их касающейся.
7. ТРЕБОВАНИЯ К ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ В ХОДЕ ОКАЗАНИЯ УСЛУГ

7.1. Все сведения о составе и характеристиках объектов информатизации являются конфиденциальной информацией.

7.2. Исполнитель обязуется:

· не проводить противозаконные действия по сбору, использованию и передаче третьей стороне информации, циркулирующей и хранящейся на объектах информатизации;

· не осуществлять несанкционированный доступ к информационным ресурсам объектов информатизации;

· не проводить незаконное копирование информации, циркулирующей или хранящейся на объектах информатизации;

· не предпринимать манипулирование информацией, циркулирующей или хранящейся на объектах информатизации (фальсифицировать, модифицировать, подделывать, блокировать, уничтожать или искажать информацию);

· не нарушать технологию сбора, накопления, хранения, обработки, преобразования, отображения и передачи информации, в результате чего может быть осуществлено искажение, потеря или незаконное использование информации;

· не внедрять на объектах информатизации программы-вирусы (загрузочные, файловые и др.);

· не устанавливать программные и аппаратные закладные устройства в технические средства объектов информатизации;

· не устанавливать в технические средства объектов информатизации программное обеспечение, зараженное вирусами.
7.3. Нарушение настоящих требований влечет за собою гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
8. ПОРЯДОК ПРИЕМКИ 
Приёмка оказанных услуг осуществляется Исполнителем совместно со специалистами Заказчика с подписанием Акта приема-передачи технических средств. Заказчик при приеме программно-технических средств руководствуется требованиями договора и Технического задания, требованиями руководящих, нормативно-правовых и нормативно-методических документов Российской Федерации в области защиты информации.


Датой приемки технических средств считается дата подписания акта сдачи-приемки обеими Сторонами.

По результатам оказания услуг Исполнитель передает Заказчику следующие документы:

· Акт приема передачи программно-технических средств – в 2-х экз.
9.ТРЕБОВАНИЯ К НОРМАТИВНОЙ БАЗЕ ОКАЗАНИЯ УСЛУГ
Оказание услуг должно осуществляться Исполнителем в соответствии с требованиями следующих руководящих документов:

1. Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ 
«О персональных данных»;

2. Федеральный закон Российской Федерации от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации»;

4. Постановления Правительства РФ от 1 ноября 2012 г. N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
5. Приказ ФСТЭК РФ от 18 февраля 2013 г. № 21 «Об утверждении состава 
и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

6. Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава 
и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

7. Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), введено приказом ФСБ России от 9 февраля 2005 г. № 66;

8. РД «Автоматизированные системы. Защита от НСД к информации. Классификация АС и требования по защите информации», Гостехкомиссия России, 1992 г.;
9. РД «Средства вычислительной техники. Защита от НСД к информации. Показатели защищенности от НСД к информации», Гостехкомиссия России, 1992 г.;

10. ГОСТ РО 0043-003-2012 Защита информации. Аттестация объектов информатизации. Общие положения;

11. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения;

12. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
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