

Техническое задание
на оказание услуг по продлению 

лицензий программного обеспечения, поставке сертификатов технической поддержки и оказание услуг по 

проведению контроля серверного сегмента ГИС для нужд АУ РА "ЦОУ РА"

В связи с необходимостью совместимости с используемым Заказчиком программным обеспечением в соответствии подпункта а, п.3, ч.6.1 ст.3 ФЗ-223, поставка эквивалентного товара не допускается.
	№ п/п
	Код ОКПД2
	Наименование
	Национальный режим

	
	
	
	1875 (Запрет)
	1875 (Ограничение)
	1875 (Преимущество)

	1
	62.09.20.120
	Ежегодное обслуживание ViPNet Administrator включая обновление до крайней сертифицированной версии
	✓ поз №146
	
	

	2
	62.09.20.120
	Обновление ПАК ViPNet Coordinator HW50 A 4.x (+unlim) до крайней сертифицированной версии
	✓ поз №146
	
	

	3
	62.09.20.120
	Обновление ПАК ViPNet Coordinator HW100 C 4.x (+unlim) до крайней сертифицированной версии
	✓ поз №146
	
	

	4
	62.09.20.120
	Обновление ПАК ViPNet Coordinator HW1000 4.x до крайней сертифицированной версии
	✓ поз №146
	
	

	5
	62.09.20.120
	Обновление UserGate D200 до крайней сертифицированной версии
	✓ поз №146
	
	

	6
	62.09.20.120
	Обновление UserGate LogAnalyxer до крайней сертифицированной версии
	✓ поз №146
	
	

	7
	62.09.20.120
	Обновление PT AF до версии PT AF Pro
	✓ поз №146
	
	

	8
	62.09.20.190
	Выполнение заявок по настройке сети ViPNet 
	✓ поз №146
	
	

	9
	62.09.20.190
	Выполнение заявок по настройке UserGate
	✓ поз №146
	
	

	10
	62.09.20.190
	Выполнение заявок по PT AF Pro
	✓ поз №146
	
	

	11
	62.09.20.190
	Проведение контроля серверный сегмент
	✓ поз №146
	
	

	12
	62.09.20.190
	Восстановление настроек средств защиты информации в серверном сегменте
	✓ поз №146
	
	

	13
	62.09.20.190
	Разработка технического паспорта серверный сегмент
	✓ поз №146
	
	

	15
	62.09.20.190
	Оформление документации по результатам контроля серверный сегмент
	✓ поз №146
	
	

	16
	62.09.20.190
	Проведение контроля серверный сегмент
	✓ поз №146
	
	

	17
	62.09.20.190
	Восстановление настроек средств защиты информации в серверном сегменте
	✓ поз №146
	
	

	18
	62.09.20.190
	Разработка технического паспорта серверный сегмент
	✓ поз №146
	
	

	19
	62.09.20.190
	Оформление документации по результатам контроля серверный сегмент
	✓ поз №146
	
	

	20
	62.02.30.000 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime*
	✓ поз №146
	
	

	21
	62.02.30.000 
	Дистрибутив ПО ViPNet Prime* 
	✓ поз №146
	
	

	22
	62.02.30.000 
	Дистрибутив ПО ViPNet Client 5 for Linux*
	✓ поз №146
	
	

	23
	62.02.30.000 
	Дистрибутив ПО ViPNet PKI Client 2.x Базовая лицензия*
	✓ поз №146
	
	

	24
	62.02.30.000 
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Windows (+BM)*
	✓ поз №146
	
	

	25
	62.02.30.000 
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7)*
	✓ поз №146
	
	

	26
	62.02.30.000 
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7)*
	✓ поз №146
	
	

	27
	62.02.30.000
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 N1)*
	✓ поз №146
	
	

	28
	62.02.30.000
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 N1)*
	✓ поз №146
	
	

	29
	62.02.30.000 
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW50 (Base, АП HW50 A1)*
	✓ поз №146
	
	

	30
	62.02.30.000 
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW50 (Base, АП HW50 A1)*
	✓ поз №146
	
	

	31
	58.29.50.000 
	Средство анализа защищенности Сканер-ВС* Лицензия на 16 IP адресов  
	✓ поз №146
	
	

	32
	58.29.50.000 
	Средство анализа защищенности Сканер-ВС*. Дополнительный IP к продлению лицензии на 16 IP адресов 
	✓ поз №146
	
	

	33
	58.29.50.000 
	Программное обеспечение Positive Technologies Application Firewall PRO*. Основная лицензия на 1 000 RPS, обновления в течение 1 (одного) года
	✓ поз №146
	
	

	34
	58.29.50.000 
	Подписка Security Updates на 1 год для UserGate NGFW D200* без ограничения числа пользователей (кластер из 2 узлов)
	✓ поз №146
	
	

	35
	58.29.50.000
	Модуль Advanced Threat Protection на 1 год для UserGate D200* без ограничения числа пользователей
	✓ поз №146
	
	

	36
	58.29.50.000 
	Модуль Stream Antivirus на 1 год для UserGate D200* без ограничения числа пользователей
	✓ поз №146
	
	

	37
	58.29.50.000 
	Подписка Security Updates на сенсор для UserGate Log Analyzer D200* на 1 год
	✓ поз №146
	
	


Место оказания услуг: 649000, Республика Алтай, г. Горно-Алтайск, ул. Северная д.10

Срок оказания услуг: с момента заключения договора до 31.12.2026 г.
Оказание услуг включает в себя мероприятия по реализации организационных и технических мер для обеспечения безопасности информации при ее обработке в государственной информационной системе, необходимых для выполнения установленных требований к защите информации, не составляющей государственную тайну, содержащейся в государственной информационной системе, с проведением комплекса услуг по периодическому контролю аттестованных рабочих мест информационной системы в соответствии со следующими нормативно правовыми актами:
· Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;

· Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»;

· постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· приказа Федеральной службы по техническому и экспортному контролю России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· приказа ФСТЭК России от 11.04.2025 № 117 «Об утверждении Требований о защите информации, содержащейся в государственных информационных системах, иных информационных системах государственных органов, государственных унитарных предприятий, государственных учреждений» (далее – приказ №117);
· приказа Федеральной службы безопасности Российской Федерации от 10.07.2014 №378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· приказ Федеральной службы по техническому и экспортному контролю России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну» (далее – приказ №77);

· ГОСТ РО 0043-003-2012 «Защита информации. Аттестация объектов информатизации. Общие положения»;

· ГОСТ РО 0043-004-2013 «Защита информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний»;

· приказа Федерального агентства правительственной связи и информации при президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;

· методическим документом Федеральной службы по техническому и экспортному контролю России от 05.02.2021 «Методика оценки угроз безопасности информации»;
· иные нормативные, правовые акты Российской Федерации, регулирующие правоотношения, регламентирующие вопросы, связанные с защитой информации.
1. Функциональные, технические, качественные и эксплуатационные характеристики объекта закупки (при необходимости).

Услуги по техническому сопровождению и проведению периодического контроля серверного сегмента ГИС оказываются в соответствии с Таблицей №1 «Описание услуг».
Таблица №1 – Описание услуг 

	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Характеристики

	1.
	Услуги по техническому сопровождению

	1.1.
	Ежегодное обслуживание ViPNet Administrator включая обновление до крайней сертифицированной версии
	усл.

ед.
	1
	1. Смена пароля администратора ЦУС и УКЦ;

2. Смена паролей групп пользователей;

3. Обновление корневого сертификата;

4. Обновление сертификатов пользователей (при необходимости);

5. Обновление ключей пользователей;

6. Обновление ключей узлов;

7. Обновление справочников узлов;

8. Обновление ключа УКЦ;

9. Полный бэкап ЦУС и УКЦ.

10. Обновление до крайней сертифицированной версии

	1.2.
	Обновление ПАК ViPNet Coordinator HW50 A 4.x (+unlim) до крайней сертифицированной версии
	усл.

ед.
	19
	1. Создание бэкапа настроек;

2. Обновление ПАК;

3. Проверка работоспособности.

	1.3
	Обновление ПАК ViPNet Coordinator HW100 C 4.x (+unlim) до крайней сертифицированной версии
	усл.

ед.
	3
	1. Создание бэкапа настроек;

2. Обновление ПАК;

3. Проверка работоспособности.

	1.4.
	Обновление ПАК ViPNet Coordinator HW1000 4.x до крайней сертифицированной версии
	усл.

ед.
	2
	1. Создание бэкапа настроек;

2. Обновление ПАК;

3. Проверка работоспособности.

	1.5.
	Обновление UserGate D200 до крайней сертифицированной версии
	усл.

ед.
	2
	1. Снять резервную копию;

2. Обновить версию ПО;

3. Активация лицензии;
4. Проверка работоспособности.

	1.6.
	Обновление UserGate LogAnalyxer до крайней сертифицированной версии
	усл.

ед.
	1
	1. Снять резервную копию;

2. Обновить версию ПО;

3. Активация лицензии;

4. Проверка работоспособности.

	1.7.
	Обновление PT AF до версии PT AF Pro
	усл.

ед.
	1
	1. Снять резервную копию;

2. Обновить версию ПО;

3. Активация лицензии;

4. Проверка работоспособности.

	1.5.
	Выполнение заявок по настройке сети ViPNet 
	усл.

ед.
	5
	Одна заявка соответствует одной единице оборудования.

Возможные типы заявок:

1. Отправка на сетевые узлы обновлений справочников и ключей.

2. Резервное копирование и восстановление данных программы ViPNet 

3. Настройка параметров сетевых узлов: создание сетевого узла (ViPNet Coordinator);

4. Настройка параметров сетевых узлов: удаление сетевого узла (ViPNet Coordinator);

5. Настройка параметров сетевых узлов: изменение связей между сетевыми узлами;

6. Настройка параметров сетевых узлов: настройка списков DNS- и WINS-серверов;

7. Настройка параметров сетевых узлов: настройка списка защищенных DNS-серверов и доменных зон;

8. Настройка параметров сетевых узлов: настройка параметров подключения к внешней сети;

9. Настройка параметров сетевых узлов: изменение списка групп, в которые входит сетевой узел;

10.  Настройка параметров пользователей: создание пользователя и настройка его параметров;

11. Настройка параметров пользователей: работа с группами пользователей.

12. Межсетевое взаимодействие: организация межсетевого взаимодействия;

13. Межсетевое взаимодействие: связи с объектами доверенных сетей;

14. Межсетевое взаимодействие: изменение шлюзового координатора своей сети;

15. Межсетевое взаимодействие: передача межсетевой информации;

16. Межсетевое взаимодействие: обработка межсетевой информации;

17. Межсетевое взаимодействие: разрыв межсетевого взаимодействия.

18.  Настройка ПАК ViPNet Coordinator: настройка параметров сетевого подключения координатора;

19. Настройка ПАК ViPNet Coordinator: настройка сетевых интерфейсов Ethernet;

20. Настройка ПАК ViPNet Coordinator: настройка маршрутизации;

21. Настройка ПАК ViPNet Coordinator: настройка сетевых фильтров;

22. Настройка ПАК ViPNet Coordinator: настройка правил трансляции;

23. Настройка ПАК ViPNet Coordinator: создание резервных копий настроек.

Прием и оформление заявок от Заказчика осуществляется Исполнителем в режиме 8/5. Для приема заявок Исполнитель должен предоставить Заказчику доступ к порталу приема заявок.

	1.6.
	Выполнение заявок по настройке UserGate
	усл.

ед.
	5
	Одна заявка соответствует одной единице оборудования или программного обеспечения.

Возможные типы заявок:

1. Настройка учетных записей;

2. Загрузка лицензии;

3. Экспорт\импорт настроек устройства;

4. Настройка управления доступом к консоли управления UserGate.

5. Настройки сети: настройка зон;

6. Настройки сети: настройка интерфейсов (интерфейс VLAN, bond, bridge);

7. Настройки сети: настройка маршрутизации;

8. Настройки сети: настройка DHCP;

9. Настройки сети: настройка DNS.

10. Настройка политик сети: настройка правил межсетевого экранирования;

11. Настройка политик сети: настройка NAT (NAT, DNAT, Порт-форвардинг);

12. Настройка политик сети: балансировка нагрузки;

13. Настройка политик сети: настройка пропускной способности;

14. Настройка политик безопасности и модуля СОВ;

15. Резервное копирование конфигурации устройств.

Прием и оформление заявок от Заказчика осуществляется Исполнителем в режиме 8/5. Для приема заявок Исполнитель должен предоставить Заказчику доступ к порталу приема заявок.

	1.7.
	Выполнение заявок по PT AF Pro
	усл.

ед.
	10
	Одна заявка соответствует одной единице оборудования или программного обеспечения.

Возможные типы заявок:

1. Установка лицензии;

2. Настройка сервисов;

3. Добавление вэб-приложений;

4. Добавление (обновление) сертификата вэб-приложения;

5. Настройка политик;

6. Установка пакета актуальных исправлений;

7. Восстановление работоспособности после сбоя;

8. Создание резервной копии;

9. Восстановление из резервной копии.

Прием и оформление заявок от Заказчика осуществляется Исполнителем в режиме 8/5. Для приема заявок Исполнитель должен предоставить Заказчику доступ к порталу приема заявок.


	
	Оказание услуг по проведению контроля серверного сегмента ГИС

	«Программный комплекс «Катарсис: Соцзащита»

	1.8.
	Проведение контроля серверный сегмент
	усл.

ед.
	10
	Проведение контроля включает в себя:

· разработка/актуализация технического паспорта;

· проведение анализа защищенности;

· проверка средств защиты информации;

· снятие контрольных сумм;

· проведение комплексных испытаний;

· оформление документов по результатам контроля.

	1.9.
	Восстановление настроек средств защиты информации в серверном сегменте
	усл.

ед.
	10
	- Восстановление работоспособности (при необходимости) и настроек антивируса;

- Восстановление работоспособности (при необходимости) и настроек СЗИ от НСД;

- Восстановление работоспособности (при технической возможности) и настроек СДЗ.

	1.10.
	Разработка технического паспорта серверный сегмент
	усл.

ед.
	1
	Исполнителем должен быть подготовлен проект технического паспорта ИС по форме согласно приложению № 1 к Порядку организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденному Приказом ФСТЭК России от 29 апреля 2021 г. № 77.

	1.11.
	Оформление документации по результатам контроля серверный сегмент
	усл.

ед.
	1
	При оформлении документов Исполнитель должен руководствоваться требованиями приказа ФСТЭК №77. Для оформления документов должен быть проведен анализ собранной по результатам контроля защищенности информации и должны быть подготовлены протокол проведения периодического контроля уровня защиты информации и заключение по результатам проведения периодического контроля уровня защиты информации. 

В случае, несоответствия системы защиты информации требованиям, выдается отрицательное заключение по результатам контроля. Если в ходе проведения контроля защищенности были обнаружены недостатки, которые можно устранить в процессе проведения контроля защищенности объекта информатизации, владелец объекта информатизации обеспечивает их устранение, а орган по аттестации оценивает качество такого устранения. По результатам устранения недостатков, заключение оформляется повторно.

Согласно пункту 32 приказа ФСТЭК №77 Протоколы контроля защиты информации на аттестованном объекте информатизации не реже одного раза в два года представляются владельцем объекта информатизации в ФСТЭК России (территориальный орган ФСТЭК России).

Непредставление протоколов контроля защиты информации в ФСТЭК России (территориальный орган ФСТЭК России) является основанием для приостановления действия аттестата соответствия.

	«Программный комплекс «Катарсис: Занятость»

	1.12.
	Проведение контроля серверный сегмент
	усл.

ед.
	5
	Проведение контроля включает в себя:

· разработка/актуализация технического паспорта;

· проведение анализа защищенности;

· проверка средств защиты информации;

· снятие контрольных сумм;

· проведение комплексных испытаний;

· оформление документов по результатам контроля.

	1.13.
	Восстановление настроек средств защиты информации в серверном сегменте
	усл.

ед.
	5
	- Восстановление работоспособности (при необходимости) и настроек антивируса;

- Восстановление работоспособности (при необходимости) и настроек СЗИ от НСД.

	1.14.
	Разработка технического паспорта серверный сегмент
	усл.

ед.
	1
	Исполнителем должен быть подготовлен проект технического паспорта ИС по форме согласно приложению № 1 к Порядку организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну, утвержденному Приказом ФСТЭК России от 29 апреля 2021 г. № 77.

	1.15.
	Оформление документации по результатам контроля серверный сегмент
	усл.

ед.
	1
	При оформлении документов Исполнитель должен руководствоваться требованиями приказа ФСТЭК №77. Для оформления документов должен быть проведен анализ собранной по результатам контроля защищенности информации и должны быть подготовлены протокол проведения периодического контроля уровня защиты информации и заключение по результатам проведения периодического контроля уровня защиты информации. 

В случае, несоответствия системы защиты информации требованиям, выдается отрицательное заключение по результатам контроля. Если в ходе проведения контроля защищенности были обнаружены недостатки, которые можно устранить в процессе проведения контроля защищенности объекта информатизации, владелец объекта информатизации обеспечивает их устранение, а орган по аттестации оценивает качество такого устранения. По результатам устранения недостатков, заключение оформляется повторно.

Согласно пункту 32 приказа ФСТЭК №77 Протоколы контроля защиты информации на аттестованном объекте информатизации не реже одного раза в два года представляются владельцем объекта информатизации в ФСТЭК России (территориальный орган ФСТЭК России).

Непредставление протоколов контроля защиты информации в ФСТЭК России (территориальный орган ФСТЭК России) является основанием для приостановления действия аттестата соответствия.


В рамках оказания услуг Исполнитель обязуется произвести дооснащение и установку средств защиты информации на объекте аттестации.  Дооснащение объекта аттестации производится в соответствии с таблицей № 2.

Таблица 2 - Функциональные, технические, качественные и эксплуатационные характеристики объекта закупки

	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Характеристики

	1.
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Prime*
	Шт.
	1
	Исполнитель предоставляет активацию сервиса совместной технической поддержки производителя для средств защиты информации, функционирующих у Заказчика.

Условия оказания услуг: 

1. Сертификаты активации сервиса совместной поддержки должны обеспечивать право Заказчика получать необходимые консультации в течение одного года (365/366 календарных дней) с момента прекращения действия предыдущих сертификатов технической поддержки Заказчика.

Дату прекращения действия предыдущих сертификатов технической поддержки исполнитель узнаёт у производителя средств защиты информации.

2. Сертификаты активации технической поддержки должны позволять Заказчику обращаться за поддержкой в режиме 9х5 (в рабочие дни, с 9.00 до 18.00 по московскому времени) по электронной почте и по телефону горячей линии.
Уровень – Расширенный
Срок действия - 1 год

Сеть: 1828

	2.
	Дистрибутив ПО ViPNet Prime* 
	Шт.
	1
	Дистрибутив должен включать:

Диск с программным обеспечением

	3.
	Дистрибутив ПО ViPNet Client 5 for Linux*
	Шт.
	1
	Дистрибутив должен включать:

Диск с программным обеспечением

	4.
	Дистрибутив ПО ViPNet PKI Client 2.x Базовая лицензия*
	Шт.
	1
	Дистрибутив должен включать:

Диск с программным обеспечением

	5.
	Сертификат активации сервиса совместной технической поддержки ПО ViPNet Client 5 for Windows (+BM)*
	Шт.
	209
	Исполнитель предоставляет активацию сервиса совместной технической поддержки производителя для средств защиты информации, функционирующих у Заказчика.

Условия оказания услуг: 

1. Сертификаты активации сервиса совместной поддержки должны обеспечивать право Заказчика получать необходимые консультации в течение одного года (365/366 календарных дней) с момента прекращения действия предыдущих сертификатов технической поддержки Заказчика.

Дату прекращения действия предыдущих сертификатов технической поддержки исполнитель узнаёт у производителя средств защиты информации.

2. Сертификаты активации технической поддержки должны позволять Заказчику обращаться за поддержкой в режиме 9х5 (в рабочие дни, с 9.00 до 18.00 по московскому времени) по электронной почте и по телефону горячей линии.

Уровень – Расширенный

Срок действия - 1 год

Сеть: 1828

	6.
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7)*
	Шт.
	2
	Исполнитель предоставляет активацию сервиса совместной технической поддержки производителя для средств защиты информации, функционирующих у Заказчика.

Условия оказания услуг: 

1. Сертификаты активации сервиса совместной поддержки должны обеспечивать право Заказчика получать необходимые консультации в течение одного года (365/366 календарных дней) с момента прекращения действия предыдущих сертификатов технической поддержки Заказчика.

Дату прекращения действия предыдущих сертификатов технической поддержки исполнитель узнаёт у производителя средств защиты информации.

2. Сертификаты активации технической поддержки должны позволять Заказчику обращаться за поддержкой в режиме 9х5 (в рабочие дни, с 9.00 до 18.00 по московскому времени) по электронной почте и по телефону горячей линии.

Уровень – Расширенный

Срок действия - 1 год

Сеть: 1828

	7.
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW1000 (Base, АП HW1000 Q7)*
	Шт.
	2
	Дистрибутив должен включать:

Диск с программным обеспечением

	8.
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 N1)*
	Шт.
	3
	Исполнитель предоставляет активацию сервиса совместной технической поддержки производителя для средств защиты информации, функционирующих у Заказчика.

Условия оказания услуг: 

1. Сертификаты активации сервиса совместной поддержки должны обеспечивать право Заказчика получать необходимые консультации в течение одного года (365/366 календарных дней) с момента прекращения действия предыдущих сертификатов технической поддержки Заказчика.

Дату прекращения действия предыдущих сертификатов технической поддержки исполнитель узнаёт у производителя средств защиты информации.

2. Сертификаты активации технической поддержки должны позволять Заказчику обращаться за поддержкой в режиме 9х5 (в рабочие дни, с 9.00 до 18.00 по московскому времени) по электронной почте и по телефону горячей линии.

Уровень – Расширенный

Срок действия - 1 год

Сеть: 1828

	9.
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW100 (Base, АП HW100 N1)*
	Шт.
	3
	Дистрибутив должен включать:

Диск с программным обеспечением

	10.
	Сертификат активации сервиса совместной технической поддержки ПАК ViPNet Coordinator HW 5 Исполнение HW50 (Base, АП HW50 A1)*
	Шт.
	19
	Исполнитель предоставляет активацию сервиса совместной технической поддержки производителя для средств защиты информации, функционирующих у Заказчика.

Условия оказания услуг: 

1. Сертификаты активации сервиса совместной поддержки должны обеспечивать право Заказчика получать необходимые консультации в течение одного года (365/366 календарных дней) с момента прекращения действия предыдущих сертификатов технической поддержки Заказчика.

Дату прекращения действия предыдущих сертификатов технической поддержки исполнитель узнаёт у производителя средств защиты информации.

2. Сертификаты активации технической поддержки должны позволять Заказчику обращаться за поддержкой в режиме 9х5 (в рабочие дни, с 9.00 до 18.00 по московскому времени) по электронной почте и по телефону горячей линии.

Уровень – Расширенный

Срок действия - 1 год

Сеть: 1828

	11.
	Дистрибутив ПО на ПАК ViPNet Coordinator HW 5 Исполнение HW50 (Base, АП HW50 A1)*
	Шт.
	19
	Дистрибутив должен включать:

Диск с программным обеспечением

	12.
	Средство анализа защищенности Сканер-ВС* Лицензия на 16 IP адресов  
	Шт.
	1
	Включает в себя обновление имеющейся лицензии до 7 версии.

Количество IP адресов - 16
Срок действия: 1 год

	13.
	Средство анализа защищенности Сканер-ВС*. Дополнительный IP к продлению лицензии на 16 IP адресов 
	Шт.
	4
	Включает в себя продление имеющейся лицензии на дополнительный IPадрес.
Срок действия: 1 год

	14.
	Программное обеспечение Positive Technologies Application Firewall PRO*. Основная лицензия на 1 000 RPS, обновления в течение 1 (одного) года
	Шт.
	1
	Исполнитель должен предоставить основную лицензию на 1000RPS с пакетом расширения с конфигурации PT-AF-1K (Программное обеспечение. Система защиты приложений от несанкционированного доступа Positive Technologies Application Firewall. Основная лицензия на 1000 RPS) до конфигурации PT-AFPRO-S1K (Программное обеспечение. Система защиты приложений от несанкционированного доступа Positive Technologies Application Firewall PRO.

Срок действия лицензии: 1 год.

	15.
	Подписка Security Updates на 1 год для UserGate NGFW D200* без ограничения числа пользователей (кластер из 2 узлов)
	Шт.
	1
	1.1. Лицензии должны быть полнофункционально совместимы с имеющимися у заказчика подпиской Security Updates и модулями Advanced Threat Protection интегрированного программного обеспечения UserGate Заказчика.

1.2. Лицензия для подписки SecurityUpdates должна обеспечивать в течении не менее 1 календарного года с момента активации лицензий: 

• автоматическое или ручное обновление операционной системы (программных компонентов) UserGate Заказчика с сайта производителя UserGate;

• автоматическое или ручное обновление баз данных (сигнатур атак) системы обнаружения и предотвращения вторжений UserGate Заказчика;

• автоматическое или ручное обновление баз данных L7 (сигнатур приложений) UserGate Заказчика.

• получение консультаций от производителя UserGate по настройке и использованию UserGate, а также по его дополнительному функционалу;

• информирование производителем UserGate или по запросу Заказчика о новых версиях UserGate и доступных обновлениях программного обеспечения UserGate;

• предоставление доступа к пакетам официальных обновлений программного обеспечения UserGate, выпущенных его производителем;

• предоставление доступа к информационным ресурсам производителя UserGate, связанным с вопросами функционирования указанного оборудования и интегрированного программного обеспечения, в том числе: 

к базам знаний (известным ошибками и типовые решениям); к форумам сайта производителя UserGate в сети «Интернет»; к системе регистрации заявок по разрешению инцидентов производителем UserGate.
Срок действия: 1 год

	16.
	Модуль Advanced Threat Protection на 1 год для UserGate D200* без ограничения числа пользователей
	Шт.
	1
	1.1. Лицензии должны быть полнофункционально совместимы с имеющимися у заказчика подпиской SecurityUpdates и модулями AdvancedThreatProtection интегрированного программного обеспечения UserGate Заказчика.

1.2. Лицензия для модуля AdvancedThreatProtection должна обеспечивать в течении не менее 1 календарного года с момента активации лицензий в устройствах UserGate Заказчика продление следующих функциональных возможностей указанного модуля: 

• автоматическое или ручное обновление баз данных ресурсов сети «Интернет» (UserGate URL Filtering) для обеспечения настройки правил фильтрации на основе различных параметров, в частности, категорий ресурсов, отдельных ресурсов (в том числе ресурсов, не отнесенных ни к одной из категорий) и типов передаваемого контента;

• управления доступом к сайтам сети «Интернет» на основе «чёрных» и «белых» списков, составленных с использованием категоризации сайтов. Функционал настройки фильтрации входящего и исходящего трафика должен позволять указывать в качестве фильтра маску или регулярное выражение;

• обновление морфологических словарей «нецензурная лексика», «суицид», «наркотики», «терроризм», «запрещенные материалы Министерством юстиции Российской Федерации» и т.п.;

• автоматического или ручного обновление списка запрещенных ресурсов Роскомнадзора («Единый реестр доменных имен, указателей страниц сайтов в информационно-телекоммуникационной сети «Интернет»), содержащие информацию, распространение которой в Российской Федерации запрещено;

• блокировки баннеров, всплывающих окон, рекламы и скриптов слежения.

Срок действия: 1 год

	17.
	Модуль Stream Antivirus на 1 год для UserGate D200* без ограничения числа пользователей
	Шт.
	1
	Лицензии должны быть полнофункционально совместимы с имеющимися у заказчика подпиской Security Updates и модулями Stream Antivirus интегрированного программного обеспечения UserGate Заказчика.

• работа в режиме реального времени; 

• интеграция с ICAP-серверами; 

• более 6000 актуальных сигнатур, с регулярными обновлениями от специалистов MRC-UG.

Срок действия: 1 год

	18.
	Подписка Security Updates на сенсор для UserGate Log Analyzer D200* на 1 год
	Шт.
	1
	- осуществление агрегации журналов всех межсетевых экранов; 

- ведение тематического распределения данных в соответствии с различными фильтрами; 

- произведение анализа инцидентов ИБ и предоставление детальной статистики; 

- визуализация инфографики; 

- отправление отчетов по заданному расписанию; 

- настраивать политики активного реагирования.

Срок действия: 1 год


3. Требования к исполнителю:

Наличие лицензии ФСБ Российской Федерации на осуществление  деятельности по разработке, производству,  распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), с указанием вида работ, услуг:

- монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств, за исключением шифровальных (криптографических) средств защиты фискальных данных, разработанных для применения в составе контрольно-кассовой техники, сертифицированных Федеральной службой безопасности Российской Федерации, и шифровальных (криптографических) средств, разработанных для применения в составе технологии, реализуемой промежуточными элементами интеллектуальной системы учета электрической энергии (мощности) и приборами учета электрической энергии, сертифицированных Федеральной службой безопасности Российской Федерации.

Наличие лицензии Федеральной службы по техническому и экспортному контролю (ФСТЭК России) на осуществление деятельности по технической защите конфиденциальной информации, с обязательным наличием следующих пунктов перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность: 
б) услуги по контролю защищенности конфиденциальной информации от несанкционированного доступа и ее модификации в средствах и системах информатизации; 

е) услуги по установке, монтажу, наладке, испытаниям, ремонту средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации). 
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