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ПРОЦЕДУРА
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на объектах ПАО «Саратовнефтегаз»

г. Саратов 2024

Раздел 1. Общие положения.

1.1. Настоящая Процедура о пропускном и внутриобъектовом режиме на объектах ПАО «Саратовнефтегаз» (далее Процедура) регламентирует систему организационно-правовых охранных мер, определяющую порядок пересечения границы охраняемых объектов лицами и транспортными средствами, а также выполнение установленных требований на территории объектов ПАО «Саратовнефтегаз» (далее объекты).

1.2. Требования настоящей Процедуры являются обязательными для исполнения работниками ПАО «Саратовнефтегаз», дочерних Обществ (при введении в действие приказом), подрядными (субподрядными) организациями и иными физическими и юридическими лицами (в соответствии с условиями заключенных договоров), допущенными на производственные объекты ПАО и ДО в соответствии с настоящей Процедурой.  

1.3. Требования настоящей Процедуры направлены на обеспечение:

- санкционированного доступа работников и посетителей, ввоз (вывоз) продукции и ТМЦ;

- недопущение незаконного доступа лиц на охраняемые территории и в отдельные помещения (здания, сооружения), бесконтрольного въезда (выезда) транспортных средств, вывоза (выноса) ТМЦ, документации и носителей информации;

 - своевременное выявление рисков и угроз, причин и условий, способствующих нанесению ущерба деловой репутации, материального ущерба, пресечение посягательств на законные интересы Общества.

1.4. Принятые термины и сокращения:

Объект - здания, сооружения и помещения, в которых расположены подразделения, службы, и имущество ПАО «Саратовнефтегаз» и дочерних Обществ, подлежащие защите от противоправных посягательств.

Пропускной режим - порядок, обеспечиваемый совокупностью мероприятий и правил, исключающих возможность бесконтрольного входа (выхода) лиц, въезда (выезда) транспортных средств, вноса (выноса), ввоза (вывоза) имущества на охраняемый объект и с объекта.
Внутриобъектовый режим - совокупность мер и правил, определяющих порядок выполнения лицами, находящимися на охраняемых объектах, требований внутреннего распорядка.

Режимные помещения - служебные помещения, оборудованные техническими средствами охраны.

Компания – ПАО НК «РуссНефть».

Филиал – Саратовский филиал Компании

ПАО – ПАО «Саратовнефтегаз».

ДО – Дочерние Общества ПАО «Саратовнефтегаз».


ЧОП - Частное охранное предприятие. Взаимоотношения с ЧОП регулируются подписанием договора об оказании охранных услуг.


УБ – Управление безопасности Саратовского филиала Компании.

ЦИТС - Центральная инженерно-технологическая служба Филиала.

РИТС – Районная инженерно-технологическая служба Филиала

ОТЗО – Отдел технической защищенности объектов РИТС

КПП – Контрольно-пропускные пункты – специально определенное и оборудованное место для осуществления в установленном порядке пропуска людей, транспорта, вноса (выноса), ввоза (вывоза) ТМЦ и документов.

АБК – Административно-бытовой комплекс ПАО «Саратовнефтегаз»

СКУД – Система контроля и управления доступом

Акт незаконного вмешательства – противоправное действие (бездействие), в том числе террористический акт или покушение на его совершение, угрожающее безопасному функционированию объекта топливно-энергетического комплекса, повлекшее за собой причинение вреда жизни и здоровью людей, повреждение или уничтожение имущества либо создавшее угрозу наступления таких последствий,

Осмотр – внешнее визуальное обследование объектов, транспортных средств, лиц и их личных вещей.

1.5.
Выполнение установленных требований пропускного и внутриобъектового режимов, Правил внутреннего трудового распорядка обязательно для всех лиц, находящихся на охраняемых объектах и охраняемых территориях ПАО и ДО.

1.6.
Работники ПАО, ДО, Филиала, ЧОП, подрядных (субподрядных) организаций, физические и юридические лица, допустившие нарушения настоящей Процедуры могут быть привлечены к ответственности в соответствии с законодательством Российской Федерации, локальными нормативными актами ПАО и действующими договорами.

1.7. За нарушение настоящей Процедуры на подрядные (субподрядные) организации налагаются в установленном порядке штрафные санкции в размерах, предусмотренных условиями заключенных с ними договоров или п. 7 настоящего настоящей Процедуры.

1.8.
На основании настоящей Процедуры применительно к каждому охраняемому объекту разрабатывается Инструкция, регламентирующая пропускной и внутриобъектовый режимы с учетом специфики деятельности охраняемого объекта, организационной структуры и режима работы.

Инструкции по обеспечению внутриобъектового и пропускного режимов разрабатываются начальниками охраны объектов, согласовываются с заместителем директора по безопасности Филиала и утверждаются руководителем охранного предприятия.

1.9. Организация пропускного и внутриобъектового режимов на объектах ПАО «Саратовнефтегаз», возлагается на генерального директора ЧОП и заместителя директора по безопасности Филиала. Обеспечение выполнения требований пропускного и внутриобъектового режимов возлагается на охранное предприятие. Работники УБ осуществляют организационно - методическое руководство и контроль состояния пропускного и внутриобъектового режимов.

Контроль за несением службы ЧОП осуществляется:

· заместителем директора по безопасности Филиала, генеральным директором ЧОП;

· Работниками УБ;

·  Уполномоченными должностными лицами ЧОП;

· Сотрудниками Федеральных органов согласно Закону РФ от 11.03.92 
№ 2487-1 «О частной детективной и охранной деятельности в Российской Федерации».  

1.10. Должностным лицам охраняемых объектов запрещается вмешиваться в деятельность сотрудников ЧОП, обеспечивающих пропускной и внутриобъектовый режимы. Все вопросы, касающиеся организации охраны и пропускного режима, подлежат разрешению только заместителем директора по безопасности Филиала и генеральным директором ЧОП.

1.11. Руководители объектов организуют разъяснительную работу среди коллектива рабочих и служащих, представителей подрядных и сторонних организаций, выполняющих работы на территории объекта по строгому соблюдению правил пропускного и внутриобъектового режимов.

1.12. В случае хранения на территории объектов радиоактивных веществ, требования по обеспечению пропускного и внутриобъектового режимов дополняются требованиями из утвержденных в ПАО документов.

Раздел 2. Пропускной режим.

2.1. Пропускной режим вводится в целях:

- исключения возможности несанкционированного доступа физических лиц и транспортных средств на территорию охраняемого объекта;

- исключения допуска лиц на территорию охраняемого объекта в состоянии алкогольного и наркотического опьянения;

- определения порядка допуска работников и транспортных средств на охраняемую территорию с учетом сменности их работы;

- определения порядка допуска лиц сторонних организаций на охраняемую территорию;

- установления порядка пропуска транспортных средств, сторонних организаций на территорию охраняемого объекта;

- исключения возможности ввоза (вноса, хранения) на территорию охраняемого объекта любого вида оружия и боеприпасов к нему, основных частей огнестрельного оружия, любых видов взрывчатых веществ, взрывных устройств и предметов, с помощью которых возможно совершение террористического акта либо иных действий, направленных на нанесение экономического ущерба;

- исключения возможности ввоза (вноса, хранения) спиртосодержащей продукции, алкогольных напитков, наркотических средств, психотропных веществ и их прекурсоров, подлежащих контролю в Российской Федерации;

- установления определенного порядка вывоза (выноса), ввоза (вноса) материальных ценностей с (на) территории охраняемого объекта.

Пропускной режим включает в себя:

- порядок приема и регистрации посетителей;

- порядок пропуска лиц;

- порядок пропуска транспортных средств и материальных ценностей;

- порядок документирования нарушений пропускного режима.

Раздел 3. Порядок прохода (выхода) лиц.

3.1. Допуск работников на охраняемые объекты ПАО и охраняемую территорию разрешается в рабочие дни строго по удостоверениям через контрольно-пропускные пункты (КПП). 

3.1.1. На объектах, где действует система контроля и управления доступом (СКУД), допуск сотрудников осуществляется согласно Положению об электронных ключах (Приложение №1 к Процедуре). 

3.1.2. Генеральный директор и его заместители, заместитель директора по безопасности Филиала, генеральный директор ЧОП и его заместители, имеют право беспрепятственного допуска на охраняемую территорию своего предприятия в любое время суток. Транспортные средства, при условии следования в них руководителя ПАО и его заместителей, не подлежат досмотру сотрудниками охраны. 

3.2. Работники УБ имеют право беспрепятственного допуска на охраняемые объекты, в любое время суток, в выходные и праздничные дни.  

3.3.
Пропуски по срокам действия подразделяются на постоянные и временные (гостевой электронный ключ), а по назначению - на личные и материальные.

3.3.1.
Постоянный пропуск (удостоверение) - выдаются работнику, принятому на постоянную работу.

3.3.2.
Временный пропуск (гостевой электронный ключ) - выдается сотрудникам ДО взамен удостоверения личности для разового доступа в АБК ПАО на каждое лицо в отдельности, а также командированным работникам после получения письменного разрешения заместителя директора по безопасности Филиала.

3.4. Основанием для оформления (продления/замены) постоянного или гостевого электронного ключа является письмо на имя заместителя директора по безопасности Филиала. 

Право на согласование служебных записок (заявок) по оформлению (продление/замену) постоянного или временного пропуска (гостевого электронного ключа) имеют:

- руководители структурных подразделений;

- генеральный директор ЧОП.


Заявки рассматриваются заместителем директора по безопасности Филиала и направляются для изготовления электронного ключа в УБ.


3.5. Работники несут персональную ответственность за сохранность удостоверения (пропуска). Лица, утратившие удостоверение, обязаны немедленно поставить в известность своего непосредственного руководителя, старшего смены по охране объекта, отдел кадров. 

3.6. В случае утери электронного ключа незамедлительно информировать УБ. При этом работник, утративший электронный ключ (удостоверение), обязан написать служебную записку на имя заместителя директора по безопасности Филиала, в которой указать обстоятельства, время и место утраты. Заявка на выдачу нового электронного ключа (удостоверения) того же вида, что были утеряны, с приложением служебной записки, направляется заместителю директора по безопасности Филиала. До решения вопроса о выдаче нового электронного ключа (удостоверения) в отношении такого работника возможно направление заявки на выдачу временного электронного ключа.

3.7. На объектах, оборудованных СКУД в случае отсутствия у работника, прибывшего на рабочее место электронного ключа, он допускается на объект по пропуску, на основании которого ему выдаётся гостевой электронный ключ, при этом в Журнал учёта посетителей заносятся: номер выданного электронного ключа, данные работника, с отметкой времени прибытия его на рабочее место.

3.8. В случае отсутствия у работника, прибывшего на рабочее место служебного пропуска доступ осуществляется по удостоверению личности (паспорт, водительское удостоверение) с разрешения непосредственного руководителя, с соответствующей записью в Журнале учёта посетителей.

3.9. Посетители допускаются на территорию объектов ПАО на основании выданного сотрудниками ООО ЧОП «Гарант Саратов» разового электронного пропуска. Основанием для выдачи разового электронного пропуска является служебная записка (Приложение №1.1. к Положению), подготовленная руководителем структурного подразделения, инициировавшего приглашение посетителя, и направленная посредством СЭД Директум на имя заместителя директора по безопасности Филиала или начальника УБ, в рабочее время, заблаговременно до запланированного посещения (не позднее, чем за 3 часа). Заместитель директора по безопасности Филиала или начальник УБ, рассмотрев служебную записку, направляет ее в ЧОП для исполнения и контроля с разрешением посетителю прохода на объекты ПАО по разовому электронному пропуску в сопровождении приглашающего лица. При прибытии на объект, посетитель подписывает у инициатора пропуска согласие на обработку персональных (Приложение № 1.2. к Положению). 

Проход посетителей осуществляется при наличии паспорта или другого документа, удостоверяющего личность. Сопровождение посетителя осуществляется работником ПАО все время его пребывания на территории ПАО. Ответственность за организацию и непосредственное сопровождение посетителя по территории объекта несет руководитель, подписавший служебную записку на выдачу пропуска посетителю, а также лицо, его сопровождающее. Дата и время посещения, фамилия, инициалы, посетителя, а также лица, его принимающего, заносятся сотрудником ЧОП в Журнал учета посетителей и заверяются подписью сопровождающего работника. 

Лица, не имеющие документов, удостоверяющих личность, на территорию охраняемого объекта не допускаются. В исключительных случаях, по согласованию руководства ПАО, на объект допускаются (с уведомлением о посещении УБ) посетители без предъявления документов, личность посетителя удостоверяется работником ПАО, который сопровождает посетителя. По завершении посещения разовый пропуск изымается охраной. 

3.10. Сотрудники ПАО, к которым прибыли посетители, обязаны проинформировать их об установленном пропускном и внутриобьектовом режимах на объектах, а также несут персональную ответственность и обязаны встречать и сопровождать их в течение всего времени нахождения на охраняемом объекте, с целью предупреждения возможных несанкционированных или неквалифицированных действий, способствующих возникновению чрезвычайных ситуаций на взрывопожароопасных объектах.

3.11. Работники подрядных/субподрядных организаций, выполняющих работы на объектах ПАО в соответствии с заключенными договорами, допускаются на объекты по служебным запискам, подготовленным руководителем структурного подразделения – исполнителем по договору и согласованным с заместителем директора по безопасности Филиала. Основанием для написания исполнителем служебной записки является поступившее от контрагента письмо за подписью руководителя подрядной/субподрядной организации о допуске сотрудников его предприятия на объекты ПАО».  

В служебной записке указывается: номер и предмет договора, Ф.И.О., документ удостоверяющий личность, и должность работника подрядной/субподрядной организации, период проведения работ. К служебной записке прилагается копия поступившего письма от контрагента, копии согласий на обработку персональных данных работников подрядной/субподрядной организации.

3.12. Допуск посетителей, а также работников подрядных (субподрядных) организаций, выполняющих работы на объектах ПАО и ДО, осуществляется в рабочие дни с 08:00 до 17:00 ч., доступ работников ПАО и ДО с 07:00 ч. до 21:00 ч. 

3.13. Пребывание работника на охраняемом объекте, на охраняемой территории в выходные, праздничные дни и ночное время разрешается на основании графиков, где действует сменный (вахтовый) режим работы и служебных записок, утвержденных заместителем директора по безопасности Филиала. 

Разрешение пребывания и проведения работ на охраняемом объекте работниками подрядных (субподрядных) организаций в выходные и праздничные дни, а также сверх установленной продолжительности рабочего времени, на объектах ПАО и ДО осуществляется по служебным запискам, подготовленным начальником подразделения – исполнителем по договору, которые предварительно согласовываются с главным инженером и только потом направляются на согласование заместителю директора по безопасности Филиала.

3.14. Пребывание работника на территории АБК ПАО в выходные, праздничные дни и ночное время разрешается на основании графиков дежурства, списков или служебных записок (с указанием времени пребывания), утвержденных заместителем директора по безопасности Филиала, а в случаях, не терпящих отлагательства - по согласованию начальника смены ЦИТС, РИТС со старшим оперативным дежурным ЧОП. Служебные записки, на лиц которым необходим выход на работу в выходные дни, предоставляются для согласования в пятницу, либо накануне праздничных дней до 15:00 ч. 

Руководители структурных подразделений ПАО и ДО, а также работники ЦИТС, РИТС, работающие по графику, допускаются на территорию АБК в выходные и праздничные дни без согласований. 

3.15. В случаях, если посетитель предполагает использовать ноутбук, во время нахождения на объектах ПАО и ДО, необходимо согласовать его пронос служебной запиской у заместителя директора по безопасности Филиала.


3.16. Панорамная фото съемка и видео съемка на объектах и объектов ПАО и ДО запрещена, в случаях необходимости проведения фото и видеосъемки в целях исполнения заключенных договоров, подразделением – исполнителем по договору на имя заместителя директора по безопасности Филиала направляется служебная записка для согласования. 

3.17. При проходе (выходе) на объекты (с объекта) лиц по пропускам (удостоверениям), сотрудник охраны вправе потребовать документы, удостоверяющие личность и брать их вместе с пропуском лично в руки для проверки их принадлежности. При наличии достаточных оснований полагать, что лицо использует чужой, поддельный или с истекшим сроком пропуск, сотрудник охраны вправе изъять такой пропуск и потребовать, чтобы владелец пропуска (лицо, у которого изъят пропуск) проследовал в дежурную часть охраны для разбирательства.

3.18. При увольнении из ПАО штатные работники обязаны сдавать удостоверение в отдел по управлению персоналом, а электронные пропуска в УБ. В этом случае основанием для выхода из здания является трудовая книжка с записью об увольнении.

Прикомандированные работники, работающие по договору, консультанты и иные лица по завершении работы выходят из здания в сопровождении помощника (секретаря) руководителя подразделения, где работали, которым сдают свои пропуска.

Ответственность за возврат пропусков несут руководители подразделений, в которых работали указанные лица.

3.19. Сотрудники правоохранительных органов, органов государственного контроля и надзора Российской Федерации для выполнения служебных обязанностей проходят на охраняемые объекты при предъявлении служебного удостоверения (без осмотра вещей и служебного автотранспорта), а также предписания, либо иного процессуального документа, дающего основания для осуществления их деятельности на территории охраняемого объекта, за исключением случаев преследования ими лица, совершившего преступление, или в случае наличия оснований для пресечения преступления, совершаемого в настоящий момент на охраняемом объекте. При прибытии сотрудников правоохранительных органов сотрудник охраны ставит об этом в известность руководство охраняемого объекта и оперативного дежурного ЧОП. Руководитель объекта, либо его заместитель, обязан обеспечить встречу прибывших и их сопровождение до момента убытия с территории охраняемого объекта. 

Личный состав региональных поисково-спасательных служб, пожарно-спасательных расчетов, других расчетов аварийно-спасательных команд, бригады скорой медицинской помощи и специальный транспорт для ликвидации последствий аварий и чрезвычайных происшествий допускаются на охраняемую территорию беспрепятственно.

Перемещение по охраняемому объекту вышеуказанных должностных лиц допускается только в сопровождении представителей объекта.

3.20. Представители средств массовой информации пропускаются на охраняемые объекты с разрешения генерального директора, в сопровождении ответственного руководителя ПАО.

Проход указанных лиц фиксируется в журнале установленной формы после проверки документов, удостоверяющих их личность.

3.21.
 С целью недопущения проноса (выноса) на охраняемый объект запрещенных предметов - взрывчатых, легковоспламеняющихся и отравляющих средств, боеприпасов, огнестрельного холодного оружия, режущих и колющих предметов, газовых баллончиков, наркотиков, спиртных напитков и других, а также хищения ТМЦ, охранники имеют право требовать предъявления к осмотру вносимых (выносимых) личных вещей и предметов. Работники ПАО и ДО, подрядных (субподрядных) организаций и посетители обязаны представить сотрудникам охраны ручную кладь для осмотра.

 При отказе выполнить такие требования, лицо с личными вещами не допускается на охраняемый объект (территорию).

В случае обнаружения у работника/посетителя огнестрельного оружия, спецсредств и других запрещенных для хранения и ношения без специального на то разрешения предметов, а также средств, представляющих опасность для здоровья работающих и безопасности объекта, сотрудник охраны обязан не допустить работника/посетителя на объект, доложить старшему смены охраны и оперативному дежурному ЧОП, задокументировать данный факт и действовать в соответствии с полученными указаниями. Оперативный дежурный ЧОП докладывает о попытке проноса запрещенных предметов или веществ заместителю директора по безопасности Филиала и сообщает в правоохранительные органы.

3.22. При входе и выходе через КПП лиц в состоянии алкогольного, наркотического или иного токсического опьянения охранник ЧОП изымает у них пропуска и препровождает их к руководителю объекта для организации медицинского освидетельствования и составления соответствующего акта.


Раздел 4. Порядок движения транспорта и перемещения материальных ценностей.

4.1. Правом въезда на объекты на служебном автотранспорте без предъявления документов пользуются генеральный директор и его заместители, заместитель директора по безопасности Филиала, генеральный директор ЧОП осуществляющего охрану объекта, а также автомашина УБ Филиала.

4.2. Въезд специальной транспортной техники (грузовые, нефтеналивные, вахтовые автомашины, автокрановая, землеройная техника, спец. автомобили), в том числе подрядных организаций, на объекты осуществляется на основании путевых листов или пропусков установленного образца (Приложение №2 к Процедуре). 

4.2.1. Разрешение проведения работ и въезда специальной транспортной техники подрядных организаций в выходные и праздничные дни, а также сверх установленной продолжительности рабочего времени, на объектах ПАО и ДО осуществляется по служебным запискам, подготовленным начальником подразделения – исполнителем по договору, которые предварительно согласовываются с главным инженером и только потом направляются на согласование заместителю директора по безопасности Филиала.

4.3. Марка, номер автотранспорта и данные водителя заносятся в Журнал учета вывоза материальных ценностей и регистрации автотранспорта. Пассажиры проходят через проходную в пешем порядке и заносятся в Журнал регистрации посетителей. Аналогичный порядок распространяется на арендаторов помещений и площадей, расположенных на охраняемых территориях.

4.4. Транспортные средства подрядных/субподрядных организаций допускаются на объекты по служебным запискам, подготовленным начальником подразделения – исполнителем по договору и согласованным с заместителем директора по безопасности Филиала. Основанием для написания исполнителем служебной записки является поступившее от контрагента письмо за подписью руководителя подрядной/субподрядной организации о допуске транспорта и сотрудников его предприятия на объекты ПАО.  

В служебной записке указывается: номер и предмет договора, цель заезда, объект, Ф.И.О. водителя, период проведения работ, тип (марка), государственный номер транспортного средства, собственник автотранспортного средства (принадлежность). К служебной записке прилагается копия поступившего письма от контрагента, копии согласий на обработку персональных данных работников подрядной/субподрядной организации.

4.5. Установление личности водителя и пассажиров проводится на КПП охраняемой территории при каждом въезде и выезде транспортного средства. 

Для исключения фактов создания условий нарушения производственного процесса, требований промышленной и пожарной безопасности, допуск личного автотранспорта работников ПАО, ДО, Филиала, подрядных (субподрядных) организаций на охраняемую территорию объектов разрешается только на основании отдельных списков, утвержденных заместителем Генерального директора ПАО, согласованных с заместителем директора по безопасности Филиала.

 4.6. Въезд автотранспорта на территорию АБК ПАО возможен без предварительной заявки по устному указанию заместителя директора по безопасности Филиала или начальника УБ, переданных старшему смены охраны объекта, с фиксацией информации в соответствующий журнал. 

4.7.
Ввоз (вывоз), внос (вынос) ТМЦ с охраняемых объектов и контролируемых территорий осуществляется через КПП по документам
установленного образца: товарно-транспортным накладным, товарным накладным, или другим документам, разрешающим ввоз/вывоз ТМЦ.

4.8. Ввоз ТМЦ, регистрируется охранниками ЧОП в Журнале учета вывоза материальных ценностей и регистрации автотранспорта.

4.9. Документы на ввоз/вывоз ТМЦ выдаются лицу (водителю) для разового вноса (выноса), ввоза (вывоза) и действительны только в день их выписки (исключение – ввоз/вывоз с объектов Республики Калмыкия). Пропуск транспорта на территорию и с территории объектов с материальными ценностями по устным распоряжениям категорически запрещается.  
4.10. Охранником ЧОП проводится фотографирование ввозимых/вывозимых ТМЦ, проверяется фактическое количество имущества, его наименование, марка, номер, и т.д. В случае отсутствия какого-либо фактического наименования имущества в ввозимом/вывозимом грузе, составляется акт о недостаче ТМЦ - выявленном нарушении. Лицо, сопровождающее груз, или водитель, представитель объекта расписываются в указанном акте, который передается в УБ для дальнейшего разбирательства. 

4.11. Для вывоза ТМЦ подрядными (субподрядными) организациями после окончания работ по договорам, должностным лицом ПАО и ДО, ответственным за проведение работ, оформляется и подписывается накладная (ТТН) или пропуск, где указывается перечень и количество вывозимых ТМЦ. 

Один экземпляр накладной (ТТН) или пропуска, других документов, разрешающих вывоз ТМЦ, остается у работников охраны.

4.12. Пропуск на охраняемые объекты и охраняемые территории персонала предприятий, посетителей, их выход, ввоз (вывоз) или внос (вынос) ТМЦ разрешается после сличения пропусков, товарных накладных с имеющимися на КПП образцами и выяснения личности их предъявителя.

4.13. Любые транспортные средства, въезжающие (выезжающие) с объекта, подлежат осмотру (за исключением автотранспорта, указанного в отдельном списке автотранспорта, не подлежащего досмотру). 

Осмотр транспортных средств должен охватывать кабину, двигательный отсек, ходовую часть и грузовое отделение. Водитель при осмотре обязан:

- поставить автомобиль на смотровую площадку, или у въездных ворот (шлагбаума);

- заглушить двигатель;

- включить стояночный тормоз;

- обеспечить свободный доступ для осмотра кабины, салона, двигательного отсека, багажного и грузового отделений, путем самостоятельного открывания дверей транспортного средства;

- предъявить и передать в руки работнику охраны необходимые документы на транспорт и перевозимый груз;

- по правомерному требованию работника охраны выполнять все необходимые действия, связанные с осмотром транспортного средства, и не препятствовать проведению осмотра своими действиями/бездействием.

Водитель возобновляет движение транспортного средства только после получения разрешения от работника охраны, проводившего осмотр транспортного средства.

Непосредственно перед началом осмотра транспортного средства, сотрудник охраны обязан вежливо попросить водителя предъявить к осмотру салон, багажное и грузовое отделение. При необходимости разъяснить водителю последствия в случае его отказа в содействии проведению осмотра транспортного средства. 

В ходе проведения осмотра водитель обязан выйти из машины и находиться рядом с сотрудником охраны при осуществлении всех его действий в ходе осмотра транспортного средства.

При отказе водителя от прохождения осмотра транспортного средства или препятствовании его проведению своими действиями/бездействием, сотрудником охраны составляется акт, информация сообщается ответственному за транспортное средство лицу и в УБ. Транспортное средство задерживается до прибытия лица, ответственного за транспортное средство, в присутствии которого проводится осмотр транспортного средства.

Въезжающие (выезжающие) транспортные средства регистрируются в установленном порядке в журнале учета транспортных средств.

При обнаружении признаков неправомерного въезда-выезда с объекта, транспортное средство и документы на него задерживаются и передаются руководству охраны для проведения разбирательства.

           4.14.
Железнодорожный транспорт и обслуживающие его бригады пропускаются на территорию объекта (с объекта) по пропускам установленного образца или по спискам, утвержденным заместителем директора по безопасности Филиала. Пропуск и досмотр железнодорожного транспорта осуществляется охранником. Опломбированные вагоны и контейнеры пропускаются через КПП после их внешнего досмотра, если оттиски пломб соответствуют оттискам в сопроводительных документах или накладных. В случае несоответствия оттисков, обнаружения нарушения целостности транспортных средств сотрудник охраны вызывает представителя администрации объекта для решения вопроса о приемке груза.

4.15. Порядок отпуска нефти с Пунктов налива нефти автомобильным транспортом определяется соответствующим Регламентом, утверждённым в установленном порядке.

4.16.
При возникновении чрезвычайных ситуаций природного или техногенного характера, или аварийных ситуаций, которые могут вызвать остановку или нарушение технологического процесса, угрозу жизни и здоровью граждан, а также нанесение вреда окружающей среде,  транспортные средства правоохранительных органов, бригад срочного вызова (скорая, пожарная помощь, аварийно-спасательных служб), аварийных бригад предприятия и лица, следующие в перечисленных транспортных средствах, допускаются на охраняемый объект, охраняемую территорию без досмотра по соответствующим распоряжениям начальника охраны объекта, оперативного дежурного ЧОП, руководства ПАО, ЦИТС и РИТС.

Раздел 5. Организация внутриобъектового режима.

5.1. Внутриобъектовый режим устанавливается в целях:

- защиты законных интересов и предотвращения угроз безопасности объектам ПАО и ДО, обеспечения сохранности собственности, защиты жизни и здоровья работников ПАО, ДО, Филиала, подрядных (субподрядных) организаций;

- недопущения неправомерного передвижения и доступа посетителей, работников сторонних организаций и транспортных средств на производственные объекты, расположенные на охраняемой территории;

- недопущения нарушений производственной и трудовой дисциплины, пожарной безопасности;

- недопущения употребления алкогольной продукции, психотропных веществ, наркотических средств и их прекурсоров;

- недопущения нахождения лиц в состоянии опьянения (алкогольное, наркотическое, токсическое или иное) на охраняемой территории;

- пресечения хищений ТМЦ, оборудования, транспортных средств, нефти, нефтепродуктов (и др. имущества), выявления причин и условий, способствующих их совершению.

5.2. Для достижения целей внутриобъектового режима заместителем Филиала директора, начальником УБ и руководством ЧОП проводятся следующие мероприятия:

· определяются места расположения контрольно-пропускных пунктов, размещения камер видеонаблюдения и информации об их установке; 

· организуются патрулирование и обход территории охраняемых объектов, а также контроль с использованием видеонаблюдения в соответствии с Положением о видеонаблюдении на объектах ПАО и ДО (Приложение 4 к Процедуре);
- осуществляется проверка производственных и жилых помещений вахтовых общежитий, жилых вагонов бригад ЦТКРС и РМЦ сотрудниками УБ и охраны.

5.2.1 Руководством и сотрудниками УБ контролируется распределение и монтаж камер видеонаблюдения на объектах, ведение архива видеозаписей, установка информационных табличек и надписей для посетителей, работников ПО и ДО, подрядных (субподрядных) организаций о ведущемся на объектах видеонаблюдении.

5.3. На территории охраняемого объекта запрещается:

5.3.1. Эксплуатация автомобилей и другой автотранспортной техники, не состоящей на учете в ГИБДД МВД РФ, Ростехнадзоре и не имеющей государственных регистрационных номерных знаков.

5.3.2. Курение, разведение огня в местах, непредусмотренных для этих целей.

5.3.3. Загромождение территории строительными, бесхозными и другими материалами и предметами, которые затрудняют движение людей, транспорта, могут вызвать возгорание или скрытую закладку взрывного устройства.

5.3.4. Оставление открытыми окон в помещениях после окончания рабочего дня, в том числе имеющих металлические решетки.

5.3.5. Оставление незапертыми на замок дверей в помещениях после окончания рабочего дня.

 5.3.6. Провозить (проносить, хранить) на территорию охраняемых объектов огнестрельное, холодное, метательное, пневматическое, газовое оружие его основных частей, боеприпасы и патроны к ним, а также любые виды взрывчатых веществ, взрывных устройств и предметов (далее – запрещенные предметы).

5.3.7. Провозить (проносить, хранить) спиртосодержащую продукцию, алкогольные напитки, психотропные средства, наркотические вещества и их прекурсоры.

5.3.8. Употреблять спиртосодержащую продукцию, алкогольные напитки, психотропные средства, наркотические вещества и их прекурсоры.

5.3.9. Находиться на охраняемой территории, в том числе на производственных объектах, в общежитии, жилых вагонах, столовых и иных помещениях в состоянии опьянения (алкогольное, наркотическое или иного токсического).

5.4. При выявлении на объектах работников ПАО и ДО, Филиала, подрядных (субподрядных) организаций, находящихся в состоянии алкогольного опьянения, документирование факта производится в соответствии с локальными нормативными документами ПАО. 

5.5. Сотрудниками УБ и охранниками ЧОП освидетельствование факта опьянения может проводится с использованием алкотестера в соответствии с локальными нормативными документами ПАО.   

5.6. Служебные помещения (комнаты) открываются и закрываются только работниками подразделений ПОА и ДО. По окончании рабочего дня ключи от помещений или пеналы с ключами в опечатанном виде, в обязательном порядке сдаются на пост охраны. При получении и сдаче ключей и пеналов производится запись в соответствующем журнале у сотрудника ЧОП.

5.7 Перечень режимных помещений на объектах ПАО определяется руководителями подразделений ПАО и ДО. Указанные перечни утверждаются директором ПАО. Режимные помещения (комнаты) открываются и закрываются только работниками ПАО и ДО в присутствии сотрудника охраны. При приёме и сдаче режимных помещений под охрану производится запись в соответствующем журнале у сотрудника ЧОП. 


Сотрудник охраны проверяет сигнализацию в присутствии работников, сдающих режимные помещения. Экземпляр ключа от этих помещений в опечатанном печатью пенале передается под расписку охраннику на КПП.


5.8. Сотрудник охраны допускает работников подрядных организаций к производству газосварочных работ на объектах ПАО и дочерних обществ только при наличии следующих документов:

5.8.1. Для работников подрядных организаций, осуществляющих резку металла:

- оформленного наряда-допуска 

- удостоверения сварщика 

- квалификационного удостоверения по пожарной безопасности

- талона предупреждения к квалификационному удостоверению 

- удостоверения о проверке знаний по охране труда.

 5.8.2. Для работников ПАО и ДО, производящих газосварочные работы на объектах, кроме вышеперечисленных документов необходимо наличие удостоверения об аттестации по промышленной безопасности.

 5.9. Производство газосварочных работ осуществляется в рабочее время с 08.00 ч. по 17.00 ч., а в пятницу и предпраздничные дни с 08.00 ч. до 16.00 ч. Производство огнеопасных и газосварочных работ в выходные и праздничные дни запрещается. В исключительных случаях в целях обеспечения производственного процесса производство работ допускается по служебной записке с согласования Главного инженера ПАО.

5.10. В случае аварии, пожаре или стихийном бедствии в режимном помещении охранник действует в соответствии с имеющейся у него специальной Инструкцией.

5.11. Входные двери подвальных помещений и чердаков должны быть закрыты и опечатаны. При производстве работ в подвальных и чердачных
помещениях ключи от входных дверей выдаются исполнителям работ под роспись в журнале выдачи и приема ключей. Все работы проводятся в
присутствии ответственных лиц охраняемых объектов.

5.12.
При возникновении на объектах ПАО чрезвычайных ситуаций (пожар, авария, стихийные бедствия и т.п.) сотрудники ЧОП немедленно ставят в известность генерального директора ПАО, заместителя директора по безопасности Филиала, оперативного дежурного ЧОП, ответственных должностных лиц охраняемого объекта.


5.13.  В периоды угрозы совершения диверсионно-террористических акций, техногенных аварий и катастроф, действующий пропускной и внутриобьектовый режимы усиливаются за счет привлечения дополнительных сил и средств охраны, УБ, въезд на территорию охраняемого объекта автотранспорта, пропуск посетителей, работников ПАО и ДО, Филиала, подрядных (субподрядных) организаций ограничивается.

Раздел 6. Порядок документирования нарушений пропускного и внутриобъектового режимов.

6.1. Все работники ПАО, ДО и лица, находящиеся на объектах, обязаны соблюдать требования настоящей Процедуры.

6.2.
Факты нарушений, установленных настоящей Процедурой требований внутриобъектового и пропускного режимов, в обязательном порядке подлежат документированию.

6.3.
Лица, совершившие нарушения пропускного или внутриобъектового режимов, задерживаются сотрудником охраны. В отношении нарушителя режима сотрудником охраны составляется Акт (Приложение № 3 к Процедуре). 

Лицо, задержанное за нарушение, обязано в акте дать письменное объяснение совершенных им действий.  

Акт подписывается лицом, совершившим нарушение, лицом, составившим акт, и присутствующими лицами. Общее количество лиц, подписавших акт, должно быть не менее двух человек. В случае отказа от подписи лица, допустившего нарушение пропускного или внутриобъектового режимов, об этом в акте делается соответствующая запись. Факт отказа заверяется в акте подписью не менее чем одного свидетеля. 

Акт о нарушении пропускного и внутриобъектового режима и другие материалы по данному факту докладываются старшему оперативному дежурному ЧОП, а затем передаются начальнику охраны объекта. Копия акта направляется в УБ.

6.4. При выявлении нарушения, допущенного работником подрядной (субподрядной) организации, выполняющим работы на объекте ПАО или ДО в соответствии с заключенными договорами, сотрудник охраны уведомляет о происшествии ответственного за объект представителя структурного подразделения ПАО или ДО для дальнейшей фиксации нарушения порядка допуска и организации безопасного производства работ подрядными организациями на объектах ПАО.


Раздел 7. Ответственность за нарушение Процедуры.

         7.1. Штрафные санкции предъявляются соответствующим юридическим лицам, индивидуальным предпринимателям, физическим лицам в размере и в порядке, предусмотренном условиями заключенных договоров.

7.2. Штрафные санкции предъявляются контрагенту, работником которого является нарушитель режима. В случае, если нарушитель режима является работником организации, не имеющей с ПАО или ДО договорных отношений, то штрафные санкции предъявляются генеральному подрядчику (исполнителю), выполняющему работы или оказывающему услуги с привлечением субподрядных организаций или иных третьих лиц.

7.3. Размеры штрафных санкций:

7.3.1. Провоз (пронос, хранение) на территорию охраняемых объектов любого оружия (огнестрельное, холодное, метательное, пневматическое, газовое, сигнальное), боеприпасов и патронов к нему, основных частей огнестрельного оружия, любых видов взрывчатых веществ, взрывных устройств и предметов, с помощью которых возможно совершение террористического акта, а также нахождение с ними на территории месторождений - 50 000 рублей.

7.3.2. Провоз (пронос, хранение) или употребление алкогольной продукции, наркотических средств, психотропных веществ и их прекурсоров, или нахождение на территории охраняемого объекта в состоянии опьянения (алкогольного, наркотического или иного токсического) – 200 000 рублей.

7.3.3. Отказ от прохождения освидетельствования на состояние опьянения - 100 000 рублей.

7.3.4. Эксплуатация автомобилей и другой автотранспортной техники на территории месторождений, не состоящей на учете в ГИБДД МВД РФ или Ростехнадзоре и не имеющей государственных регистрационных номерных знаков - 30 000 рублей.

7.3.5. Отсутствие документов на право управления транспортным средством - 30 000 рублей.

7.3.6. Невыполнение требований работников охраны об остановке и при осмотре транспортного средства - 50 000 рублей.

7.3.7. Повреждение объектов дорожного хозяйства (шлагбаумы, дорожные знаки и т.п.) или иного имущества - 50 000 рублей.

7.3.8. Съемка кино-, фото- и видеоаппаратурой специального оборудования, технической документации и охраняемых объектов ПАО и ДО без письменного разрешения генерального директора ПАО - 30 000 рублей.

7.3.9. Нахождение работников и ТС подрядных (субподрядных) организаций на территории охраняемых объектов без цели выполнения производственного задания - 10 000 рублей.

7.3.10. Курение и разведение огня в местах, не предусмотренных для этих целей - 50 000 рублей. 
7.3.11. Загромождение территории строительными, бесхозными и другими материалами и предметами, которые затрудняют движение людей, транспорта, могут вызвать загорание или скрытую закладку взрывного устройства - 15 000 рублей.

7.3.12. Въезд транспорта на взрывопожароопасные объекты ПАО без искрогасителя – 50 000 рублей. 

7.3.13. Нарушение правил прохода через КПП и проноса ТМЦ – 50 000 рублей.

7.3.14. Отказ лица, допустившего нарушение пропускного или внутриобъектового режимов от подписи в акте о выявлении нарушения и письменного объяснения совершенных им действий – 10 000 рублей.

7.3.15. Использование работниками подрядной (субподрядной) организации на охраняемой территории открытого огня вне специально отведенных для этих целей мест (если это не предусмотрено нарядом-допуском) - 100 000 рублей.

Раздел 8. Порядок утверждения и внесения изменений в Процедуру.


8.1. Настоящая Процедура вводится в действие приказом генерального директора ПАО «Саратовнефтегаз».


8.2. Изменения и дополнения в настоящую Процедуру вносятся приказом генерального директора ПАО «Саратовнефтегаз».

Приложение № 1

к Процедуре

ПОЛОЖЕНИЕ

об электронных ключах системы контроля и управления доступом (СКУД)

1. Общие положения

1.1. Система контроля и управления доступом (СКУД), установленная в центральных офисах ПАО «Саратовнефтегаз», предназначена для решения задач, связанных со своевременным обнаружением и пресечением попыток несанкционированного доступа и несанкционированных действий персонала офиса. Она не только выполняет функции контроля доступа, но и позволяет решать сложные задачи управленческого учета, интеграции с оборудованием других технических систем охраны, имеющихся в офисе. Данная система позволяет ограничивать или контролировать доступ в те или иные категорированные зоны и помещения, а также выполнять функции по автоматизированному учету рабочего времени.

В состав оборудования системы контроля и управления доступом входят:

Сервер СКУД, удаленные рабочие места (УРМ) СКУД, контроллеры СКУД, элементы оборудования проходов (дверей) в контролируемые помещения (электромагнитные замки, датчики состояния двери, кнопки открывания дверей, считыватели карт, доводчики закрытия дверей), турникеты, электронные ключи.

1.2. Электронный пластиковый ключ (далее – электронный ключ) ПАО «Саратовнефтегаз» является одним из основных компонентов СКУД, подтверждающим права владельца ключа на нахождение в различных зонах доступа, на объектах ПАО «Саратовнефтегаз» оборудованных системой СКУД.

Электронный ключ также является вспомогательным элементом в системе учета рабочего времени.

1.3. Устанавливаются три вида электронных ключей:

- постоянный (доступ через турникет, в зоны доступа общего пользования, в закрытые зоны доступа в соответствии с функциональными обязанностями); 

- гостевой ключ общего доступа (доступ в зоны доступа общего пользования);

- гостевой ключ VIP (доступ через турникет и в зоны доступа общего пользования);

2. Описание электронных ключей

2.1. В качестве постоянных электронных ключей, выдаваемых сотрудникам ПАО «Саратовнефтегаз» и дочерних предприятий для прохода в здания офисов и в категорированные помещения, в системе контроля и управления доступом используются Proximity-карты, брелоки и другие разновидности идентификационных радиометок RFID, стандарта EM-Marine с дополнительными цифровыми идентификаторами, нанесенными на их корпуса.

В качестве гостевых электронных ключей, в системе контроля и управления доступом используются Proximity-карты стандарта EM-Marine с дополнительными цифровыми идентификаторами, нанесенными на их корпуса.

2.2. При использовании в качестве электронных ключей Proximity-карт, на них наклеиваются наклейки с информацией утверждённого вида.       
Утверждённые виды наклеек на Proximity-карты отражены в Приложении №1.3. к Процедуре. На лицевой стороне наклейки имеется логотип ПАО «Саратовнефтегаз», наименование и адрес организации. В нижней части пропусков размещены контактные телефоны диспетчерских служб.

Постоянный электронный ключ - Proximity-карта на лицевой стороне    помимо логотипа ПАО «Саратовнефтегаз», наименования и адреса организации имеет надпись – «Электронный ключ сотрудника предприятия».

Гостевой электронный ключ общего или ограниченного доступа на лицевой стороне помимо логотипа ПАО «Саратовнефтегаз», наименования и адреса организации имеет надписи – «Гостевой электронный ключ общего доступа» или «Гостевой электронный ключ VIP» соответственно. 

3. Правила пользования электронным ключом 

3.1. При подходе к турникету необходимо поднести электронный ключ к считывателю (не далее 5 см) на 1-2 секунды. Происходит считывание ПИН-кода ключа и сравнение его с записями Базы Данных СКУД. Если такой код в БД СКУД имеется, то производится проверка права сотрудника на доступ. При этом на считывателе загорается и гаснет индикатор зеленого цвета. Через одну – две секунды происходит разблокирование турникета, о чем свидетельствует изменение цвета сигнальной лампочки с красного на зеленый. В открытом состоянии турникет находится несколько секунд, после чего снова блокируется (горят красные лампочки на вход и на выход). Одновременно с этим производится запись даты и времени прохода сотрудника в базу данных СКУД. На экране компьютера сотрудника охраны, отображается фотография сотрудника предприятия, взятая из базы данных СКУД и соответствующая данному электронному ключу. Если человек, применивший электронный ключ, не соответствует фотографии, то сотрудник охраны имеет право заблокировать вход в здание для выяснения обстоятельства происшедшего и выяснения личности.

При подходе к двери необходимо поднести электронный ключ к считывателю (не далее 5 см) на 1-2 секунды. Происходит считывание ПИН-кода ключа и сравнение его с записями Базы Данных СКУД. Если такой код в БД СКУД имеется, то производится проверка права сотрудника на доступ. При этом на считывателе индикатор меняет цвет с красного на зеленый, что свидетельствует о разблокировании электромагнитного замка двери. В таком состоянии дверь находится несколько секунд, после чего происходит блокирование замка двери. Одновременно с этим производится запись даты и времени прохода сотрудника в базу данных СКУД.

Если индикатор на считывателе не загорелся зеленым и дверь или турникет остается в блокированном состоянии, то доступ в эту зону для данного работника запрещен.

 3.2.  Владельцы электронных ключей обязаны принимать все необходимые меры для предотвращения утраты, порчи или незаконного использования электронных ключей. Во избежание порчи запрещено сгибать электронный ключ, нагревать его до температуры более 60o С.

3.3. В случае неработоспособности СКУД доступ в здания контролируется сотрудниками охраны по пропускам или удостоверениям личности в соответствии с правами и полномочиями предъявителей.

3.4. Категорически запрещается передавать электронный ключ другим лицам, а также проводить по своему электронному ключу в категорированные помещения лиц, доступ которым в данные помещения запрещен.

3.5. При нахождении рабочего места сотрудника на объекте, где введена в эксплуатацию система контроля и управления доступом (СКУД), сотрудник обязан фиксировать время начала и окончания рабочего дня, времена уходов с объекта и приходов на объект в течение рабочего дня, проходом через автоматизированную проходную (турникет) с обязательным использованием персонального электронного ключа.

4. Порядок изготовления и учета электронных ключей

4.1. Процесс регистрации сотрудника в Базе Данных СКУД при выдаче электронного ключа заключается в заполнении определенной электронной формы – персональной «электронной учетной карточки». Подлежит занесению в БД следующая информация: ФИО сотрудника, подразделение в котором он работает (ПАО «Саратовнефтегаз», ДО). Помимо различной текстовой информации о человеке в «электронную карточку» вставляется изображение владельца электронного ключа, полученное с помощью электронного фотоаппарата. Также в БД заносится категория доступа сотрудника в категорированные помещения и зоны доступа. 

Благодаря особенностям архитектуры программного обеспечения СКУД, доступ к базе «электронных учетных карточек», содержащих информацию о зарегистрированных владельцах пластиковых карточек, может быть открыт только для уполномоченного сотрудника – администратора системы (сотрудника СРЗИ и СИ и уполномоченных специалистов обслуживающей СКУД организации) и закрыт для остальных пользователей системы.

Получение доступа к серверу СКУД и Базе Данных СКУД осуществляется путем ввода паролей для обеспечения конфиденциальности сведений о работниках организации и защиты их персональных данных.

4.2. Изготовление электронного ключа, занесение в базу данных СКУД данных сотрудника и его фотографирование, а также ведение базы действующих электронных ключей осуществляет СРЗИ и СИ на основании служебных записок, рассмотренных и утвержденных заместителем директора по безопасности Филиала. 

 4.3. Учет выдачи и сдачи постоянных электронных ключей осуществляется сотрудниками УБ. 

 Учёт выдачи и сдачи гостевых ключей общего доступа осуществляют сотрудники ЧОП дежурящие на входах в здания оборудованных СКУД.

 Учет выдачи и сдачи гостевых ключей VIP- ведет секретарь-референт генерального директора.

 4.4. Информация из электронного журнала учета даты и времени входа и выхода сотрудником из здания ПАО может быть использована для автоматического учета рабочего времени.

Приложение № 1.1                       к Процедуре 

ОБРАЗЕЦ
Заместителю директора 

по безопасности 

Саратовского филиала 

ПАО НК «РуссНефть»

И.В. Дергунову 

СЛУЖЕБНАЯ ЗАПИСКА

00.00.2024г. № 01/

О получения разового электронного пропуска   

Фамилия, имя, отчество _____________________________________________

Дата рождения _____________________________________________________

Адрес регистрации _________________________________________________  

Гражданство _______________________________________________________ 

Организация _______________________________________________________

Срок действия пропуска: с «____» _______ 20___г.  по «____» ______ 20___г.

Время действия пропуска: с __________часов по _________________часов

Цель посещения: ___________________________________________________________________

Принимающая сторона, с указанием ФИО сопровождающего работника Филиала: ___________________________________________________________________

Руководитель подразделения                                                                  И.И. Иванов        

Приложение № 1.2

к Процедуре
СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Я,______________________________________________________________________________________________,

(фамилия, имя, отчество полностью)

паспорт серия __________ № _________________________ выдан «____» ________________________20____ г.

 _______________________________________________________________________________________________, 

(кем выдан)

зарегистрированный(ая) по адресу: _________________________________________________________________ 

даю Публичному акционерному обществу «Саратовнефтегаз»; (сокращенное наименование ПАО «Саратовнефтегаз» ИНН 6450011500, ОГРН 1026403339302), расположенному по адресу: г. Саратов, ул. Сакко и Ванцетти, д.21» (далее – Оператор) согласие на обработку своих персональных данных. 
Цель обработки персональных данных:

· Допуск на территорию объектов ПАО «Саратовнефтегаз».

Перечень персональных данных, на обработку которых дается согласие:

ФИО, паспортные данные (серия и номер паспорта, кем и когда выдан, дата рождения, адрес регистрации), место работы.

 Обработка вышеуказанных персональных данных будет осуществляться путем смешанной (автоматизированными средствами и без использования средств автоматизации) обработки персональных данных), следующими способами: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (в ООО ЧОП «Гарант-Саратов», ОГРН 1046405401217, зарегистрированное по адресу: 
410038, Саратовская обл., г. Саратов, проезд 1-й Соколовогорский, д. 11), обезличивание, блокирование, удаление, уничтожение.
Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

Настоящее согласие на обработку персональных данных действует с момента его представления Оператору и
до истечения цели обработки или отзыва согласия на обработку персональных данных.

Я уведомлен(а) о своем праве отозвать согласие путем подачи письменного заявления в адрес Оператора, при этом прекращение обработки и уничтожение персональных данных осуществляется в сроки и в порядке, которые установлены законодательством Российской Федерации (соответствующее уведомление об уничтожении персональных данных предоставляется мне Оператором по моему запросу). 

____________________________________   /______________/                                                 «__» ________ 20__ г.
Приложение № 1.3

к Процедуре

                                                     Образцы электронных ключей.

1. Постоянный электронный ключ сотрудника предприятия
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2.Временные электронные ключи:
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Приложение № 2

к Процедуре
Образец пропуска 
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  ПРОПУСК

Организация:_______________________________________________________

Марка, гос. номер а/м:_______________________________________________

Ввоз(вывоз)/Внос(вынос) ТМЦ:_______________________________________

                                                                                                                                 (Наименование ТМЦ)

__________________________________________________________________

__________________________________________________________________

Фамилия, инициалы исполнителя (водителя)____________________________

Дата: «___» «___________» 20____г.

                                                                          Подпись руководителя

       __________________                                              (ответственного за матер. средства)

                        (подпись)




Приложение № 3

к Процедуре 
Акт

о выявленном нарушении

____________20__г.


   _____час. _____мин.

____________________

(дата)




 (время)



             (место составления)

Настоящий акт составлен_________________________________________________________







(Ф.И.О. сотрудника охраны, должность)

Представитель объекта___________________________________________________________







(Ф.И.О., должность, место работы)

_______________________________________________________________________________

Лица присутствующие ___________________________________________________________

(Ф.И.О. должность, место работы)

_______________________________________________________________________________

_______________________________________________________________________________

Нарушитель____________________________________________________________________




(Ф.И.О., дата рождения, должность, место работы, документ удостоверяющий личность)

_______________________________________________________________________________

____________________________________________________________________

Описание нарушения и обстоятельства его совершения: _______________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

Дополнительные признаки нарушения: _____________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

Объяснение нарушителя:_________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

Подпись нарушителя




        ______________/_____________/

(подпись, Ф.И.О. дата)

Объяснения очевидцев (представителя объекта): _____________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

_______________________________________________________________________________

Подписи представителя объекта и лиц присутствующих
____________/_____________/

(подпись, Ф.И.О. дата)

____________/_____________/

(подпись, Ф.И.О. дата)

____________/_____________/

(подпись, Ф.И.О. дата) 

Подпись лица, составившего акт 



         
____________/_____________/

(подпись, Ф.И.О. дата)

Приложение № 4

к Процедуре
Положение 

о видеонаблюдении в ПАО «Саратовнефтегаз» и ДО

1. Общие положения.

1.1. Положение о видеонаблюдении в ПАО «Саратовнефтегаз» и ДО (далее – Положение) определяет порядок использования видеоаппаратуры и организации системы видеонаблюдения (непосредственное осуществление видеонаблюдения посредством использования видеокамер для получения видеоинформации об объектах и помещениях, а также запись полученного изображения и его хранение для последующего использования) на объектах.

1.2. Системы видеонаблюдения являются элементом общей системы безопасности, направленной на обеспечение общественной безопасности, предупреждение возможных террористических акций и других противоправных проявлений в отношении работников, посетителей и имущества ПАО, предупреждение возникновения чрезвычайных ситуаций и (или) происшествий и обеспечение объективности расследования в случаях их возникновения (далее – нестандартные ситуации), а также для осуществления контроля за соблюдением работниками пропускного и внутриобъектового режима, трудовой дисциплины, правил внутреннего трудового распорядка и создания оптимальных условий труда на рабочих местах.

1.3. Настоящее Положение обязательно к соблюдению работниками ПАО и ДО. Каждый работник подлежит ознакомлению с Положением под роспись в Листе ознакомления.

2. Цели и задачи организации видеонаблюдения.

2.1. Видеонаблюдение на объектах ПАО и ДО ведется круглосуточно при помощи видеокамер Системы видеонаблюдения на объектах ПАО являются открытыми. Видеонаблюдение ведется с целью обеспечения безопасности работников, посетителей и имущества ПАО и ДО, и не может быть направлена на сбор информации о конкретном человеке (идентификацию субъекта по биометрическим персональным данным).

2.2. Система видеонаблюдения выполняет следующие задачи:

2.2.1. Повышение эффективности действий при возникновении нештатных и чрезвычайных ситуаций.

2.2.2. Обеспечение антитеррористической защиты работников, посетителей, территорий и помещений объектов, охраны порядка и безопасности. 

2.2.3. Предупреждение, устранение причин (последствий) деятельности, приводящей к порче имущества ПАО.

2.2.4. Выявление фактов несанкционированного проникновения на территорию объектов ПАО.

2.3. Пресечение противоправных действий со стороны работников и посетителей объектов.

3. Порядок организации системы видеонаблюдения.

3.1. Решение об оборудовании объекта ПАО системой видеонаблюдения принимает генеральный директор ПАО.

3.2. Ответственный за функционирование систем видеонаблюдения – начальник отдела технической защищенности объектов Филиала (далее ОТЗО) (или лицо его замещающее).

3.3. Системы видеонаблюдения ПАО включают в себя ряд устройств: видеорегистраторы, видеокамеры, видеомониторы и др.

3.4. Места установки устройств систем видеонаблюдения в ПАО определяются по мере возникновения необходимости и в соответствии с конкретными задачами.

3.5. Видеокамеры устанавливаются в местах, открытых для общего доступа (территория объектов, резервуарные парки, производственные площадки, КПП, коридоры, холлы, входы в помещения, кабинеты и т.п.). Устанавливать видеокамеры в помещениях, где работники ПАО не выполняют служебные обязанности (туалетные комнаты, раздевалки, помещения для сна, отдыха, другие помещения, где возможно нарушение частной жизни граждан), запрещается.

3.6. Посетители объектов ПАО информируются о ведущемся видеонаблюдении посредством размещения на входах, въездах, ограждениях объектов, на входах в здания оснащенных системами видеонаблюдения специальных информационных табличек с надписями и символами. Ответственным за размещение информационных табличек является - начальник ОТЗО (или лицо его замещающее).

3.7. Функции по обеспечению бесперебойной работы системы видеонаблюдения, проведению регулярного технического контроля, профилактическому обслуживанию системы, работ по ремонту, модернизации и расширению системы (по согласованию с УБ) осуществляют: начальник ОТЗО (или лицо его замещающее), инженеры ОТЗО с привлечением при необходимости сторонних организаций.

3.8. Функции по обеспечению безопасности хранения, настройке и изменению параметров системы, конфигурирование системы, управление параметрами архивирования, управление учетными записями доступа к системе видеонаблюдения (логины/пароли) и назначение прав доступа, осуществляют: начальник ОТЗО (или лицо его замещающее), инженеры ОТЗО (по согласованию с начальником УБ).

3.9. Обеспечением конфиденциальности являются пароли доступа к информации видеорегистраторов, хранящиеся у начальника ОТЗО (или лица его замещающего) и инженеров ОТЗО, сотрудников группы информационной безопасности УБ. Контроль за соблюдением парольной политики осуществляют сотрудники группы информационной безопасности УБ. Изменение паролей проводится ежегодно, пароли согласуются с сотрудниками группы информационной безопасности УБ.

3.10. Входящие в состав системы видеонаблюдения компоненты не должны оказывать вредное влияние на здоровье человека, а также химическое, биологическое, радиационное, механическое и электромагнитное воздействие на окружающую среду.

4. Порядок доступа к записям системы видеонаблюдения, 

сроки хранения и уничтожения записей систем видеонаблюдения.

4.1. Доступ к месту хранения записей систем видеонаблюдения имеют: начальник ОТЗО (или лицо его замещающее), инженеры ОТЗО, сотрудники УБ, сотрудники ООО ЧОП «Гарант-Саратов» по согласованию с УБ. Доступ к месту хранения видеоархивов СОВН объектов может быть предоставлен третьим лицам только по распоряжению заместителя директора по безопасности Филиала или начальника УБ.

4.2. Отображение процесса видеосъемки производится на мониторах, установленных в помещениях КПП объектов, и (или) специальных запираемых шкафах в серверных комнатах или иных помещениях на территории объектов. Просмотр информации, записанной с использованием систем видеонаблюдения, должен осуществляться в зоне ограниченного доступа исключительно при личном присутствии: начальника ОТЗО (или лицо его замещающего), инженеров ОТЗО, сотрудников УБ, сотрудников ООО ЧОП «Гарант-Саратов» в отсутствии посторонних лиц. Для защиты публичных интересов (т.е. выявления факта совершения правонарушения) в просмотре записей могут участвовать лица, изображенные на записи и сотрудники правоохранительных органов. По решению заместителя директора по безопасности Филиала или начальника УБ к просмотру записи могут быть допущены другие лица.

4.3. Ответственным за организацию хранения и уничтожения записей систем видеонаблюдения является начальник ОТЗО (или лицо его замещающее). Уничтожение записей проводиться только после согласования с заместителем директора по безопасности Филиала.

4.4. Системы видеонаблюдения производят цикличную запись информации на жесткие диски видеорегистратора. Старые записи уничтожаются (перезаписываются) автоматически по мере заполнения жестких дисков.

4.5. Носители с записями камер системы видеонаблюдения, на которых зафиксирована нестандартная ситуация, подлежат хранению в течение всего срока, указанного в п. 4.6 настоящего Положения. Каждый носитель записи опечатывается и хранится в сейфе, расположенном в кабинете начальника УБ.

4.6. Срок хранения видеозаписей составляет не менее 24 (двадцать четыре) часа. Если камеры видеонаблюдения зафиксировали нестандартную ситуацию, то для таких записей устанавливается специальный срок хранения - 6 (шесть) месяцев. Если камеры зафиксировали нестандартную ситуацию между посетителем и работником ПАО, то такие записи подлежат хранению в течение срока исковой давности, т.е. в течение трех лет с момента установления факта возникновения конфликта. Если камеры зафиксировали конфликтную ситуацию, то такие записи хранятся в течение всего срока производства по делу.

4.7. Записи систем видеонаблюдения не могут выкладываться в Интернет, локальную сеть свободного доступа или доводиться до всеобщего сведения без письменного согласия лиц, в отношении которых эти записи были созданы.

4.8. Лицо, виновное в причинах нарушения конфиденциальности записей систем видеонаблюдения, несет ответственность в порядке, предусмотренном действующим законодательством Российской Федерации.

4.9. Использование записей систем видеонаблюдения в личных целях запрещено.

4.10. По истечении срока хранения записей систем видеонаблюдения они подлежат уничтожению (по согласованию с УБ).

5. Использование записей систем видеонаблюдения.

Видеоинформация, полученная в результате функционирования систем видеонаблюдения, может быть использована в следующих случаях:

- при проведении внутренних служебных проверок и расследований;

- при поступлении запроса правоохранительных, следственных и судебных органов;

- в качестве доказательства в уголовном или гражданском судопроизводстве.

6. Порядок передачи записей системы видеонаблюдения третьим лицам

6.1. Запись информации видеонаблюдения является информацией ограниченного распространения, не подлежит передаче третьим лицам за исключением случаев, предусмотренных действующим законодательством Российской Федерации (по запросу следственных и судебных органов).

6.2. Информация, полученная посредством видеонаблюдения, предоставляется в соответствующие службы и государственные органы только по их письменным запросам в случаях, предусмотренных действующим законодательством Российской Федерации.

6.3. Решение о выдаче (выемке) записей систем видеонаблюдения по запросам принимает заместитель директора по безопасности Филиала.
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