
Приложение  к документации


Техническое задание (ТЗ)
на оказание услуг по комплексному обслуживанию и дополнительного оборудования

1.  ИСПОЛЬЗУЕМЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
1.1. ТС- транспортное средство;
1.2. Оборудование: 
1.2.1. Тахограф - контрольное устройство, устанавливаемое на борту автотранспортных средств, предназначенное для регистрации скорости, режима труда и отдыха водителей.
1.2.2. СКЗИ – система криптозащиты информации, обеспечивающая хранение данных в некорректируемом виде. 
1.3. ОРГАНИЗАЦИЯ – предприятие, подразделение, входящие в структуру Заказчика и осуществляющее реализацию своих полномочий и функций;
1.4. ТО – монтаж, техническое обслуживание и ремонт Оборудования.
1.5. Карта - (карта водителя для Тахографа, карта предприятия).
1.6. Гарантийный ремонт Оборудования – ремонт Оборудования, организуемый и выполняемый Исполнителем в соответствии с общими правилами, указанными в гарантийных обязательствах завода – изготовителя (поставщика) Оборудования, с которыми у Исполнителя есть Договорные взаимоотношения.
1.7. Диагностика неисправности Оборудования – это совокупность мероприятий, проводимых Исполнителем с целью определения гарантийности и возможности последующего гарантийного ремонта Оборудования, а также мероприятий, направленных на определение неисправности Оборудования и возможности его ремонта (восстановления).
1.8. Заявка – Технический документ произвольной формы, составляемый ответственным лицом Заказчика и определяющий объём, и условия предоставления услуг Исполнителем в рамках Договора.
1.9. Наряд-Заказ - технический документ произвольной формы, в котором фиксируются основные моменты производственных взаимоотношений Заказчика и Исполнителя по организации и проведению услуг.

2. Виды и наименование оказываемых услуг (ОКПД 2 код 29.32.30.163):
2.1. Виды услуг:
2.1.1. ТО в составе:
2.1.1.1. Ремонт и восстановление работоспособности Оборудования в послегарантийный период;
2.1.1.2. Ремонт и восстановление работоспособности Оборудования в гарантийный период в случае нарушения правил эксплуатации Оборудования со стороны работников Заказчика, либо третьих лиц;
2.1.1.3. Полный и частичный монтаж, а также демонтаж Оборудования. Снятие Оборудования для проведения ремонта и установку Оборудования после ремонта;
2.1.1.4. Установка Оборудования.
2.1.2. Оформление Карт.
2.2. Спецификация работ (услуг) представлена в Приложении №2 к Договору 
2.3. Адреса оказания услуг:
Таблица №1

	Перечень лесопожарных формирований ОГАУ «ИРКУТСКАЯ БАЗА АВИАЦИОННОЙ И НАЗЕМНОЙ ОХРАНЫ ЛЕСОВ» 

	№ п/п
	Наименование ЛПС
	Наименование 
подразделения
	Местоположение подразделений (ближайший населенный пункт) 

	[bookmark: _GoBack]1
	ЛПС-3 г. Иркутск
	Южное подразделение
	Иркутская область,г.Иркутск,ул.Братская,9





3. Количество выполняемых Работ (оказываемых услуг):
3.1. Объём оказанных услуг определяется ежемесячно на основании Заявок Заказчика и сводного акта выполненных Работ и оказанных услуг за отчётный период (календарный месяц).
4. Требование к услугам: 
4.1. Требования к порядку оказания услуг по ТО:
4.1.1. К оказанию услуг должны допускаться работники Исполнителя, прошедшие обучение и аттестацию по технике безопасности. 
4.1.2. После оказания услуг силами работников Исполнителя производится уборка рабочей зоны.
4.1.3. Режим оказания услуг может быть скорректирован по требованию службы безопасности.
4.1.4. Перед оказанием услуг персонал Исполнителя обязан пройти инструктаж в отделе охраны труда Заказчика.
4.1.5. До начала оказания услуг Исполнитель обязан предоставить Заказчику приказ о назначении представителя Исполнителя, ответственного за оказания услуг по ремонту и техническому обслуживанию Оборудования.
4.1.6. До начала оказания услуг Исполнитель обязан предоставить Заказчику список персонала, задействованного на объекте.
4.1.7. До начала оказания услуг Исполнитель обязан предоставить Заказчику список автотранспорта (марка, модель и государственный номер автотранспорта), осуществляющего доставку материалов Исполнителя на объект.
4.1.8. Услуги оказываются в часы работы предприятия Заказчика с понедельника по воскресенье с 08:00 до 24:00 часов. Исполнителем должны быть соблюдены правила пропускного режима сотрудников, выполняющих работы на объекте.
4.1.9. Для оказания услуг Исполнитель оформляет Наряд-заказ, в котором указывается согласованное объём, время и место оказания услуг и данные о сотруднике, оказывающем услуги.
4.1.10.  При проведении монтажных работ следует предусматривать меры по защите приборов, пультов, электрических проводок от влияния атмосферных осадков, загрязнения, механических повреждений, а средств вычислительной техники - и от статического электричества.
4.1.11. Для выполнения работ Заказчик предоставляет ТС Исполнителю в работоспособном состоянии с установленным и рабочим аккумулятором со вставленным в замок зажигании ключом, с полным топливным баком. Если при выполнении работ по монтажу выявятся технические видимые наружные повреждения и дефекты деталей, узлов и агрегатов ТС, состояние которых может повлиять на работоспособность Оборудования при Инсталляции и дальнейшей эксплуатации, специалист Исполнителя производит соответствующую запись в Наряд-Заказе. 
4.1.12.  Если при осмотре ТС перед началом работ по монтажу обнаруживаются неисправности, наличие которых не позволит выполнить данные работы с надлежащим качеством, то обнаруженные неисправности фиксируются в Наряд-Заказе, а Работы по данному ТС переносятся на более позднюю согласованную дату.  После устранения Заказчиком выявленных на ТС неисправностей, перед началом выполнения работ осмотр ТС производится повторно.
4.1.13. Место монтажа Оборудования на ТС согласовывается с Заказчиком.       
4.1.14. Монтаж Оборудования производится без применения сложного монтажного оборудования.
4.1.15.  Питание Оборудования осуществляется от бортовой сети ТС с напряжением от 12В до 24 В. Предельные значения напряжения питания: от 9 В до 30 В. 
4.2. Требования к техническому обслуживанию Тахографов
4.2.1.  Монтажные и пуско-наладочные работы в соответствии с требованиями приказа Министерства транспорта Российской Федерации от от 28 октября 2020 г. № 440 и технической документации организации - изготовителя Тахографа включают:
· установку Тахографа при необходимости с заменой/установкой датчика скорости и спидометра;
· активацию Тахографа, 
· активацию блока СКЗИ,
·  калибровку Тахографа
· опломбирование Тахографа) 
4.2.2. Техническое обслуживание тахографа включает:
· проверку правильности функционирования Тахографа и точности его показаний;
· настройку Тахографа.
4.2.3. Проверка правильности функционирования тахографа и точности его показаний, а также калибровка тахографа проводится при соблюдении следующих условий:
· ТС в снаряженном состоянии с водителем;
· давление в шинах соответствует инструкциям организации - изготовителя ТС;
· износ шин соответствует требованиям (включая параметры), предъявляемым при проведении технического осмотра к ТС отдельных категорий, установленным Правилами проведения технического осмотра транспортных средств, утвержденными постановлением Правительства Российской Федерации от 5 декабря 2011 г. N 1008 "О проведении технического осмотра транспортных средств";
· ТС приводится в движение собственным двигателем и двигается прямолинейно по ровной поверхности на расстояние, соответствующее требованиям технической документации организации - изготовителя Тахографа, или на имитирующем данное движение соответствующем испытательном стенде.
4.2.4. Настройка тахографа включает:
· корректировку показаний времени с учетом часовых поясов;
· введение в тахограф значения ограничения скорости для данного транспортного средства;
· обновление или подтверждение постоянной Тахографа (k), характеристического коэффициента транспортного средства (w), эффективной окружности шин колес (l), идентификационного (VIN) и государственного регистрационного (VRN) номеров ТС.
4.2.5. Настройка Тахографа завершается его опломбированием с целью выявления попыток несанкционированного физического вскрытия (нарушения функционирования) элементов Тахографа, к которым не должно быть доступа лиц, не имеющих на это соответствующих полномочий. Пломбы устанавливаются на сочленения датчика движения с агрегатом ТС, на все штатные внешние разъемы Тахографа, посредством которых осуществляется подключение Тахографа к цепям электропитания, антеннам для приема сигналов ГНСС, а также на все соединения Тахографа с датчиками движения.
4.2.6. Состав работ, выполняемых при настройке тахографа должен соответствовать требованиям технической документации организации-изготовителя модели тахографа, установленного на транспортное средство.
4.2.7. В результате настройки Тахограф должен обеспечивать возможность распечатки контрольного чека с указанием следующих данных:
· наименование мастерской, производившей настройку Тахографа;
· номер мастерской в перечне сведений о мастерских, формируемом ФБУ "Росавтотранс" в соответствии с Правилами;
· номер тахографа в перечне сведений о моделях тахографов, формируемом ФБУ "Росавтотранс" в соответствии с Правилами;
· номер блока СКЗИ тахографа в перечне сведений о моделях блоков СКЗИ тахографа, формируемом ФБУ "Росавтотранс" в соответствии с Правилами использования тахографов, установленных на транспортные средства, утвержденных Приказом Минтранса России от 28 октября 2020 г. № 440;
· параметры транспортного средства, указанные в пункте 9 Порядка оснащения транспортных средств тахографами, утвержденного Приказом Минтранса России от 21.08.2013 N 273, и дата их определения.
4.2.8. Оттиск на пломбе мастерской должен соответствовать номеру мастерской в перечне сведений о мастерских, формируемом ФБУ «Росавтотранс» в соответствии с Правилами. Пломбы устанавливаются мастерской в соответствии с требованиями технической документации организации - изготовителя модели Тахографа.
4.2.9. При осуществлении ремонта Тахографа в гарантийном случае при технической возможности должен быть предоставлен подменный «технологический» Тахограф на период ремонта гарантийного.

5. Требования к Исполнителю и к гарантии качества.
5.1. Гарантия на все Работы не менее 12 месяцев.
5.2. Исполнитель должен иметь право осуществлять монтаж и гарантийное ТО установленного на ТС Заказчика Оборудования, что должно быть подтверждено Сертификатом или другим официальным документом от производителей этого Оборудования.
5.3. Исполнитель должен по требованию Заказчика иметь возможность предоставить резерв АТТ в объёме не менее 10% от общего парка оснащённых АТТ ТС в качестве подменного фонда для возможной оперативной замены вышедших из строя.
5.4. Исполнитель должен иметь в штате не менее 4-х сотрудников по монтажу и обслуживанию Оборудования и не менее 2-х специалистов в области информационных технологий. Должны быть предоставлены копии трудовых книжек, копии дипломов или свидетельств о специальном образовании.
5.5. Исполнитель должен иметь производственную базу на территории Иркутской области (офис, сервисная мастерская). Должны быть предоставлены подтверждающие документы.
5.6. Работы по ТО Оборудования на условиях субподряда третьими лицами не допускаются.
5.7. Исполнитель должен обеспечить замену вышедших из строя АТТ в гарантийном случае в течении 3-х рабочих дней по месту дислокации ТС. 
5.8. Обязательные требования, требующие подтверждения

	Требования
	Документ-обоснование

	1. Наличие уведомления Федерального бюджетного учреждения «Агентство автомобильного транспорта» об учёте Исполнителя в перечне мастерских, осуществляющих деятельность по установке, проверке, техническому обслуживанию и ремонту тахографов с присвоением регистрационного номера РФ.
	Копия уведомления Федерального бюджетного учреждения «Агентство автомобильного транспорта».

	2. Наличие лицензии Федеральной службы безопасности РФ  на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств с указанной территорией действия лицензии – Иркутская область либо любой город Иркутской области.
	Копия лицензии Федеральной службы безопасности.

	3. Наличие собственной или арендованной производственной базы (офиса) в Иркутской области.
	Подтверждение документально права собственности, либо договор аренды.



6. Требования к услугам по изготовлению Карт:
6.1. Исполнитель должен осуществлять прием и обработку заявлений на выдачу и замену Карт и обеспечить получение Карт Заказчиком.
6.2. Форма Заявки на изготовление Карт согласовывается Сторонами в рабочем порядке после заключения Договора.
6.3. Услуги по оформлению первичных документов для изготовления Карт: 
· Заполнение заявления о выдаче (замене, обновлении) Карты;
· Фотографирование водителя (при отсутствии фото);
· Заполнение согласия на обработку персональных данных;
· Заполнение доверенности формы 5 о заключении соглашения с заводом ООО НТЦ Измеритель;
· Заполнение доверенности формы 7 о заключении соглашения с АО «Атлас-карт» о выдаче сертификата ключа для его записи в Карту;
· Заполнение заявления о присоединении к регламенту АО «Атлас карт»;
· Заполнение заявления о регистрации пользователя, удостоверяющего центр АО «Атлас карт» и создании сертификата ключа проверки электронной подписи;
6.4. Изготовление Карт
· Сканирование основного документа, удостоверяющего личность водителя;
· Сканирование водительского удостоверения водителя;
· Сканирование свидетельства обязательного пенсионного страхования (СНИЛС) водителя;
· Сканирование свидетельства о постановке на учет физического лица в налоговом органе на территории РФ (ИНН) водителя;
· Сканирование заявления о выдаче (замене, обновлении) Карты;
· Сканирование согласия на обработку персональных данных;
· Сканирование доверенности формы 5 о заключении соглашения с заводом ООО НТЦ Измеритель;
· Сканирование доверенности формы 7 о заключении соглашения с АО «Атлас карт» о выдаче сертификата ключа для его записи в Карту.
· Сканирование заявления о присоединении к регламенту АО «Атлас карт»
· Сканирование заявления о регистрации пользователя, удостоверяющего центр АО «Атлас карт» и создании сертификата ключа проверки электронной подписи.
· Редактирование фото и подписи водителя определенных ОА «Атлас карт» параметров.
· Перевод оплаты АО «Атлас карт» за Карты.
· Формирование карточки водителя в АРМе завода АО «Атлас карт»
· Отслеживание готовности карты водителя в АРМе.
· Исправление недостатков (при запросе завода).
· Запрос отправки посылкой готовой Карты.
· Получение посылки.
· Заполнение расписки в получении Карты и прилагаемых к ней документов.
· Формирование пакета заполненных документов для отправки в АО «Атлас карт», для активации Карты.
· Получение Карты после изготовления и выдача водителю под роспись в реестре.
· Время на изготовление карт не более 10 (десяти) рабочих дней.

7. Требования к Оборудованию.
7.1. Требования к функциональным, техническим и качественным характеристикам Тахографа
Тахограф представляет собой контрольное устройство, устанавливаемое на борту автотранспортных средств, предназначенное для регистрации скорости, режима труда и отдыха водителей.
Тахограф должен включать в себя: 
· устройство обработки данных;
· программно-аппаратное шифровальное (криптографическое) средство (далее блок СКЗИ), расположенное в отдельной опломбированной нише. 
· блок памяти бортового устройства для хранения данных, не требующих регистрации в некорректируемом виде;
· два устройства ввода карт (считывающие устройства);
· средство отображения информации (дисплей) с возможность изменения цвета и яркости подсветки;
· печатающее устройство;
· разъем для выполнения сервисных функций, загрузки (выгрузки) данных k-line, USB;
· разъемы для подключения бортового устройства к транспортному средству;
· средства ввода информации в Тахограф (клавиатура).
· встроенную батарею питания с ресурсом работы не менее 3 лет, с возможностью замены, без вскрытия основного корпуса Тахографа;
· разъем типа FAKRA для подключения к Тахографу антенны для приема сигналов ГЛОНАСС/GPS
· Функцию защиты от блокировки карт, которая должна обеспечивать автоматический выброс нечитаемой или поврежденной Карты.
Конструкция Тахографа должна иметь люк(и) для замены СКЗИ и/или элемента резервного питания без вскрытия основного опломбированного корпуса устройства. При этом отсеки размещения блока СКЗИ и элемента питания должны опломбироваться отдельными пломбами, позволяющими однозначно установить факт их вскрытия. 
5.6.9.	При осуществлении ремонта Тахографа в гарантийном случае должен быть предоставлен подменный «технологический» Тахограф на период ремонта гарантийного.

	Наименование комплектующих
	Описание

	Тахограф с блоком СКЗИ



































	Напряжение питания, В
	8…36

	
	Потребляемый ток в режиме без печати, А
	не более 0,15

	
	Потребляемый ток в режиме печати, А
	не более 3

	
	Потребляемая мощность в режиме без печати, Вт
	не более 0,6

	
	Потребляемая мощность в режиме печати, Вт
	не более 15

	
	Стойкость к вибрациям с амплитудой 10мм., Гц
	5…11

	
	Масса без упаковки, гр.
	не более 1,5 кг

	
	Индикация
	Графический монохромный с подсветкой, с возможностью регулирования цвета и яркости. 

	
	Количество клавиш на панели управления
	не менее 6

	
	Количество слотов для смарт-карт
	2

	
	Размер термобумаги
	Диаметр не более 30 мм
Ширина рулона не более 58 мм

	
	Скорость печати, мм/сек
	не менее 50

	
	Интерфейсный разъем
	Стандартный разъем для калибровки и выгрузки/загрузки данных K-Line, USB

	
	Диапазон рабочих температур, °С
	-40…+70

	
	Диапазон измерения скорости, км/ч
	0…250

	
	Накопление и хранение данных
	Не менее 365 дней

	
	Гарантийный срок, мес
	Не менее 24

	
	Материал корпуса
	Металлический, пластиковый



Комплектация Тахографа 
Цифровой Тахограф – 1 шт. в составе: 
· Блок СКЗИ – 1 шт.
· Антенна ГЛОНАСС/GPS -1 шт.
· Установочная рамка в гнездо 1 DIN -1 шт.
· Пломбировочная крышка разъема ABCD с крепежом - 1шт.
· Ключ извлечения Тахографа из гнезда – 2 шт.
· Комплект кабелей и разъемов для подключения Тахографа- 1 шт.
· Руководство по эксплуатации Тахографа. 
· Пломба пластиковая (без клейма) - 1шт.
· Лента бумаги термохимической – 1 шт.
7.2. Требования к СКЗИ
	7.3.  Назначение НКМ-2.11
	Программно-аппаратное шифровальное (криптографическое) средство блок СКЗИ Тахографа «Навигационно-криптографический модуль «НКМ-2.11» (далее – НКМ-2.11) является компонентом Тахографа, предназначенным для реализации криптографических алгоритмов, необходимых для вычисления квалифицированной электронной подписи, проведения процедур аутентификации и обеспечения защиты информации, обрабатываемой и хранимой в Тахографе и подлежащей защите в соответствии с законодательством Российской Федерации.
НКМ-2.11 представляет собой средство защиты информации, класса КС3 и способен противостоять соответствующим информационным атакам.

	7.4. Состав НКМ-2.11
	- «Навигационно-криптографический модуль «НКМ-2.11»;
- Формуляр на «Навигационно-криптографический модуль «НКМ-2.11».

	7.5. Технические характеристики блока СКЗИ Тахографа «НКМ-2.11»
	НКМ-2.11 должно монтироваться на плату внутри корпуса бортового устройства Тахографа.
Подключение НКМ-2.11 к плате Тахографа осуществляется через разъём FCI 87409-110, 20.
Подключение кабеля антенны приёмника ГНСС осуществляется через разъём – MMCX (Amphenol 908-24100).
Питание НКМ-2.11 осуществляется от источника питания Тахографа.
Напряжение питания постоянное 3,3 В ± 5 %, 5,0 В ± 5 % с заземлённым «минусом».

	7.6. Функции НКМ-2.11 и поддерживаемые криптографические алгоритмы
	НКМ-2.11 в составе Тахографа выполняет следующие функции:
- проведение взаимной аутентификации карт Тахографа и НКМ-2.11;
- формирование и передача в процессор Тахографа данных о параметрах движения транспортных средств на основании данных ГНСС (текущая скорость, координаты);
- формирование и передача в процессор Тахографа данных о текущем времени в формате UTC(SU);
- архивирование данных о координатах, скорости транспортного средства и текущем времени в формате UTC(SU);
- архивирование данных о событиях НКМ-2.11;
- архивирование данных о событиях Тахографа;
- архивирование данных по запросу от Тахографа;
- обеспечение хранения данных в некорректируемом виде в архиве НКМ-2.11;
- долговременное хранение зарегистрированных данных (за последние 365 дней) в некорректируемом виде в архиве НКМ-2.11, в том числе, идентификационных данных, вводимых в НКМ-2.11;
- обеспечение конфиденциальности, целостности и аутентификации данных, загружаемых из архива НКМ-2.11 на внешние носители информации;
- управление разграничением доступа к данным архива НКМ-2.11;
- обеспечение конфиденциальности, целостности и аутентификации данных, передаваемых между Тахографом и картами Тахографа;
- хранение ключевой информации.
НКМ-2.11 обеспечивает выполнение следующих криптографических алгоритмов:
- шифрование и расшифрование данных по алгоритму ГОСТ 28147-89 в режиме простой замены и простой замены с зацеплением;
- шифрование и расшифрование данных по алгоритму ГОСТ Р 34.12-2015 «Магма» в режимах простой замены и простой замены с зацеплением (ГОСТ Р 34.13-2015);
- вычисление криптографической контрольной суммы по алгоритмам ГОСТ 28147-89 и ГОСТ Р 34.13-2015 в режиме выработки имитовставки;
- вычисление значения хэш-функции заданного сообщения по алгоритму ГОСТ Р 34.11-94, ГОСТ Р 34.11-2012;
- вычисление значения электронной цифровой подписи с использованием алгоритма ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012;
- проверку значения электронной цифровой подписи, сформированной с использованием алгоритма ГОСТ Р 34.10-2001, ГОСТ Р 34.10-2012;
- согласование ключей в соответствии с алгоритмом «VKO GOST R 34.10-2012»;
- удаление ключевой информации по истечении срока её действия.
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